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В 2011 году 
WiMAX воспользуется 
миллиард человек

Согласно отчету отраслевой организации 
WiMAX Forum, сегодня поставщики WiMAX 
работают в 147 странах мира, а услугой доступа 
могут воспользоваться 620 млн человек. Если 
темпы распространения сохранятся, к концу 
2010 года область покрытия превысит 800 млн, 
а в 2011 году — миллиард человек. 
Основное количество клиентов WiMAX сосре-
доточено в Азиатско-Тихоокеанском регионе. 
Здесь развернуто 100 сетей с областью покрытия, 
соответствующей 237 млн человек. В Латинской 
Америке действует 109 сетей, услуги которых 
доступны 113 млн человек. На Африканском 
континенте 142 сети, в Европе — 153. Зоны по-
крытия составляют 108 млн и 115 млн человек 
соответственно. Северная Америка замыкает 
список с 51 сетью, способной предоставить 
услугу 47 млн пользователей. 
Основу роста WiMAX в 2010 году обеспечит 
распространение потребительской электроники, 
включая смартфоны и телефоны, поддержи-
вающие работу в трех диапазонах. 

www.eweek.com

Технология 
Intel Wireless Display

На выставке Consumer Electronics Show 2010 
компания Intel показала технологию под на-
званием Intel Wireless Display. Эта технология 
позволяет подключать ноутбуки (специально 
разработанные модели на основе новых процес-
соров Intel) к устройствам вывода изображения 
HDTV, используя передачу сжатой графической 
информации по WiFi-соединению. 
Для того чтобы передать изображение на 
большой экран, пользователю достаточно 
нажать на ноутбуке специальную «горячую» 
или отдельную клавишу, ноутбук установит 
соединение со специальным приемником, 
соединенным кабелем HDMI с телевизором, 
и изображение появится на экране ТВ.
Для потоковой трансляции видео в формате 
HD нужна высокая скорость передачи дан-
ных, поэтому Intel Wireless Display требует 
поддержки стандарта 802.11n. Содержание 
экрана ноутбука приводится к стандартному 
формату 720p (1280x720), далее сжимается по 
специальному алгоритму процессором Intel 
Core i3/i5/i7 с интегрированной графикой и 
передается по WiFi. Для распаковки данных 
со стороны телевизора потребуется специ-
альная приставка с декодирующим чипом 
и выходом HDMI. Первые подобные устройства 
(ноутбуки и приставки) с поддержкой Intel 
Wireless Display уже анонсированы: напри-
мер, адаптер NETGEAR Push2TV PTV1000, 
а также несколько моделей ноутбуков от 
Sony, Dell и Toshiba. 
Новая технология кажется весьма привлека-
тельной, но есть определенные ограничения. 
Во-первых, беспроводной канал не поддержи-
вает HDCP, так что посмотреть защищенное 

видео с диска Blu-ray таким образом не удастся. 
Также не поддерживается разрешение Full HD 
(1920x1080 точек), а только 1280x720. В будущем 
эти ограничения планируется убрать, добавив 
поддержку 1080p и HDCP. 

www.ixbt.com

ABI Research: сколько точек 
доступа 802.11n будет продано 
в этом году?

В 2009 году в мире было продано на 44% 
больше точек доступа, поддерживающих 
спецификацию 802.11n, чем в 2008-м. Доля 
моделей с поддержкой 802.11n приблизилась 
к 19% от общего объема поставок точек до-
ступа. Интересно, что бóльшая часть поставок 
соответствует потребительскому сегменту. 
В абсолютном выражении показатель первых 
трех кварталов 2009 года равен 7,7 млн штук 
(в данном случае речь идет только о продук-
ции для индивидуальных пользователей). Для 
сравнения — за весь 2008 год было отгружено 
7,8 млн единиц. 
По оценке специалистов аналитической компа-
нии ABI Research, в 2010 году объем поставок 
точек доступа 802.11n на для малых и домашних 
офисов составит 32,2 млн штук. 
Обозначилась тенденция улучшения потреби-
тельских качеств продукции (увеличение зоны 
покрытия, повышение надежности связи) при 
одновременном снижении цен. Конкуренция 
между крупными производителями заставляет 
их предлагать модели с поддержкой 802.11n по 
тем же ценам, которые были установлены для 
моделей, ограниченных поддержкой 802.11g. 
Таким образом, у покупателей появляется больше 
стимулов к переходу на новый стандарт. 

www.abiresearch.com

JAVAD и Winncom Technologies 
приступят к совместным 
продажам радиомодемов

В ноябре 2009 г. производитель радиомодемов 
и навигационного оборудования компания 
JAVAD GNSS и дистрибьютор беспроводного 
и сетевого оборудования компания Winncom 
Technologies подписали соглашение о сотруд-
ничестве и продажах радиомодемов марки 
JAVAD на территории России, США и ряда 
стран СНГ. В рамках дилерских отношений 
Winncom будет предлагать на рынке радио-
модемы семейства JAVAD HPT, охватывающих 
VHF- и UHF-частотные диапазоны.
Выбор радиомодемов JAVAD в качестве раз-
вития линейки беспроводного оборудования 
компанией Winncom не является случайным. 
Во-первых, производитель JAVAD обладает 
многолетней компетенцией в области разра-
ботки средств телеметрии и навигации и пред-
лагает комплексные решения для различных 
ниш рынка: геодезия и навигация, нефть и газ, 
средства безопасности и мониторинга, энерге-

тика, транспорт, сельское хозяйство, авиация, 
оборонная промышленность. Во-вторых, про-
изводитель заложил в свое оборудование ряд 
технологических преимуществ. В частности, 
радиомодемы JAVAD настраиваются программно 
как по частоте, так и по мощности в зависимости 
от потребностей заказчика и локальной радио-
частотной обстановки. Например, радиомодемы 
имеют настройки по мощности от 0,1 до 35 Вт 
и по частотам в диапазонах 138–174 МГц 
и 360–470 МГц с шагом от 6,25 до 25 кГц. 
К другим технологическим преимуществам 
изделий можно отнести большое количество 
опциональных возможностей, таких как интер-
фейс USB, Bluetooth, GSM/GPRS, а также GPS L1 
для автономного местоопределения позиции 
радиомодема. В-третьих, радиомодемы JAVAD 
совместимы по протоколам взаимодействия 
с оборудованием других производителей, таких 
как Pacific Crest, Satel, Trimble, благодаря чему 
оборудование JAVAD можно использовать для 
развития или объединения уже существующих 
модемных сетей. Гибкая программно-аппаратная 
архитектура позволяет наращивать функциональ-
ные возможности оборудования без модификации 
его аппаратной части. Помимо этого все модемы 
изготавливаются в пыле-влагозащищенном 
корпусе (IP 66), что делает их пригодными для 
эксплуатации в сложных условиях.

www.javad.com
www.winncom.ru

Стандарт IEEE 802.16m — 
к середине 2010 года

Организация IEEE завершит разработку 
спецификации 802.16m к середине текущего 
года. Таким образом, 802.16m станет первой 
технологией 4G, стандартизованной в между-
народном масштабе. 
Реакцию операторов сетей WiMAX на прогресс 
в стандартизации 802.16m можно назвать не-
однозначной. Например, крупный североамери-
канский оператор Clearwire решил не спешить 
с переходом на 802.16m, тогда как российский 
оператор Yota намерен развернуть сети 802.16m 
в сотрудничестве с Samsung Electronics. 
Данные, опубликованные организацией WiMAX 
Forum, показывают, что разработку 802.16m 
поддерживает полсотни компаний. 

www.digitimes.com

Можно ли услышать 
волны WiFi?

Японский изобретатель Йоши Акаи (Yoshi 
Akai) создал устройство под названием Wireless 
Catcher, которое улавливает WiFi-сигналы 
и преобразует их в звук, воспринимаемый че-
ловеческим ухом. Устройство выглядит весьма 
архаично: резьба на медных и бронзовых сторонах 
Wireless Catcher переводит его в разряд произ-
ведений искусства, а сочетание антикварного 
вида и футуристических звуков, издаваемых 
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механизмом, производит неизгладимое впе-
чатление. Послушать Wireless Catcher можно, 
скачав видеоролик: www.youtube.com/watch?v=
T1Omww4C8tA&feature=player_embedded.

www.3dnews.ru

Семинар российских партнеров 
Proxim Wireless: 
подведение итогов
12 февраля 2010 г. состоялся семинар российских 
партнеров Proxim Wireless, организованный 
двумя дистрибьюторами производителя: ком-
паниями Winncom Technologies и CompTek. 
Встреча была посвящена подведению итогов 
прошедшего года и обзору реализованных 
решений на основе оборудования Proxim.
С докладами о внедренных решениях выступили 
партнеры «Авалком» и НПЦ «Дэйтлайн». Они 
рассказали о системе видеонаблюдения за объ-
ектами муниципалитета г. Элиста (Калмыкия) 
и о системах мобильного видеонаблюдения за 
экскаваторами и самосвалами, работавшими 
в карьере горно-металлургической компании 
«Северсталь» (Карелия).
О мобильных приложениях также рассказали 
представители компании Proxim Константин 
Ледовский (технический директор) и Дмитрий 
Павлов (инженер). Были представлены про-
екты построения радиомоста с кораблем, 
передвигающимся по Волге (телеконференция 
Патриарха Кирилла), и проект организации 
системы видеонаблюдения наземного метро 
(Тенерифе, Канарские острова). Также было 
представлено решение по построению Backhaul 
для мобильных сетей 3G.
Доклад о тестировании и применении оборудо-
вания широкополосного доступа и радиомостов 
Proxim Wireless серии Tsunami MP/QB-8160 
сделал дистрибьютор CompTek. Данная ли-
нейка оборудования работает в относительно 
свободном диапазоне частот 5,9–6,4 ГГц, что 
представляет значительный интерес для рос-
сийских заказчиков.

www.winncom.ru

VII Международный 
промышленный форум 
GeoForm+’2010

Международная выставочная компания MVK 
в преддверии знаменательной даты — 175-летия 
высшего геодезического, картографического и 
землеустроительного образования в России — 
приглашает на ведущее отраслевое событие: 
VII Международный промышленный форум 
GeoForm+’2010.
В настоящее время свое участие  в меро-
приятии  подтвердили следующие компании: 
«ГНСС плюс», «Гео-Альянс», «ГеоПолигон», 
НИИ «ГЕОТЕХ», «Ракурс», IXSEA (Франция), 
«Совзонд», ООО «ЭСТИ МАП», КБ «Панорама», 
ООО «Талка», ООО МИТ, ЗАО «Центр 
Навигационных Технологий», ФСГ «Экология», 
ОАО «Российские космические системы», 
ФГУП «ГосГисЦентер», Группа компаний 

Csoft, «Транзас-Вижн», ООО «Дата+», ИТЦ 
«СканЭкс», «РИРВ» и другие.
На форуме будет продемонстрирован ряд но-
винок, например, система PHOTOMOD 5.0 от 
компании «Ракурс» и плата OEMStar — доступный 
для широких кругов российских потребителей 
ГНСС-приемник, созданный канадской компанией 
NovAtel специально для интеграции в недорогие, 
но качественные навигационные системы. ФСГ 
«Экология» представит не имеющий аналогов 
в мире многоцелевой глубинный электромагнитный 
сканер «Немфис», разработанный в лаборатории 
электромагнитных полей Института геофизики 
Сибирского отделения Российской академии наук 
(СО РАН). На стенде ЗАО «ЦНТ» можно будет 
ознакомиться с новейшими отечественными раз-
работками в области автомобильной навигации 
и картографического программного обеспече-
ния. Компания «Дата+» проведет презентацию 
и семинары, посвященные ArcGIS 10 — свежей 
версии нового поколения программных про-
дуктов компании ESRI.
В рамках деловой программы форума тради-
ционно пройдут: 
• научно-практическая конференция «Гео-

пространственные технологии и сферы 
их применения» (организатор — журнал 
«Геопрофи»);

• международная конференция «Современ-
ные ГеоТехнологии: новые возможности 
для управления и бизнеса».

GeoForm+’2010 будет проходить с 30 марта по 
2 апреля 2010 г. в КВЦ «Сокольники».

www.geoexpo.ru
www.mvk.ru

Система «АвтоТрекер» внедрена 
в финансово-промышленной 
корпорации «Сатори»

Компания «Русские Навигационные Технологии» 
завершила проект по оснащению системой 
ГЛОНАСС/GPS-мониторинга и контроля 
«АвтоТрекер» транспортного парка финансово-
промышленной корпорации «Сатори».
ФПК «Сатори» не случайно остановила свой 
выбор на системе «АвтоТрекер». В данном про-
екте важными для заказчика стали следующие 
факторы: отсутствие абонентской платы за экс-
плуатацию системы; простота масштабирования; 
высокая точность, надежность и защищенность 
оборудования; совместимость с «1C»; возмож-
ность самостоятельной установки оборудования 
сотрудниками «Сатори» после соответствующего 
обучения. Отметим, что перед окончательным 
принятием решения о внедрении системы 
«АвтоТрекер» были проведены тестовые ис-
пытания с последующим детальным анализом 
результатов, подтвердивших все заявленные 
характеристики решения.
«АвтоТрекер» — интеллектуальная навигационная 
система, обеспечивающая комплексный мони-
торинг подвижных объектов с помощью систем 
глобального позиционирования ГЛОНАСС и GPS. 
Система позволяет оптимизировать использо-
вание транспортных средств, автоматизировать 
управление автопарком, повысить ответствен-

ность персонала и обеспечить контроль состояния 
грузов. Важной особенностью выбранной системы 
является локализация логической обработки 
первичных данных, полученных от датчиков, 
непосредственно в интеллектуальном бортовом 
блоке. Этот блок превращает низкоуровневые 
показания датчиков в логические события, от-
слеживает правила, описывающие допустимые 
и недопустимые ряды таких событий и, в соот-
ветствии с этими правилами, выдает команды 
управляющим элементам. В свою очередь, правила 
позволяют задавать критические области и по-
роговые значения параметров для специальной 
обработки, описывать маршрут и допустимые 
отклонения, выявлять нештатные ситуации 
на основе определенных последовательностей 
событий. Причем обработка выполняется даже 
в автономном режиме. Все это значительно снижает 
нагрузку на сеть передачи данных и требования 
к ее доступности, а также позволяет управлять 
сложным бортовым оборудованием с собствен-
ным набором датчиков, управляющих элементов 
и правил, описывающих логику их работы.

www.autotracker.ru

IV Съезд партнеров компании 
«Русские Навигационные 
Технологии»

Компания «Русские Навигационные Технологии» 
провела IV ежегодный съезд своих партне-
ров, продвигающих на территории РФ марку 
«АвтоТрекер» и решения GPS-мониторинга и 
контроля транспорта на базе системы ГЛОНАСС. 
В этом году мероприятие собрало более 100 
участников. Специальными гостями съезда стали 
представители тех предприятий-заказчиков, где в 
прошлом году происходили наиболее интересные 
события с точки зрения масштаба систем, учета 
отраслевой специфики и использования новейших 
разработок. Среди них сеть магазинов «Копейка», 
предприятие «Ураласбест», «Газпромнефть», 
«Геострой», «Городское Такси», ПЭК и др.
Одним из главных приоритетов развития партнер-
ской сети «Русских Навигационных Технологий» 
в 2010 г. станет переход к интенсивному этапу 
развития. При этом упор будет сделан не на чис-
ленном или географическом расширении сети, а на 
отборе наиболее сильных предприятий в качестве 
основных проводников стратегии компании. Для 
решения этой задачи намечен целый комплекс 
мер, в частности, создание новых каналов ин-
формационного обслуживания партнеров через 
специальные разделы корпоративного сайта, по-
мощь в продвижении решений с явной отраслевой 
спецификой, расширение поддержки при внедрении 
партнерами передовых технологий бизнеса и со-
ответствующих технических решений (например, 
систем управления отношениями с клиентами, или 
CRM). Также будет усовершенствована логистика 
на сервисных складах и скорректирована система 
партнерских статусов с целью одновременного по-
вышения требований и к партнерам, и к сервисам, 
предоставляемым для них компанией «Русские 
Навигационные Технологии».

www.autotracker.ru
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Принцип работы 
систем GPS-слежения
В настоящее время системы GPS/GSM-мониторинга 
(GPS/GSM Fleet Management, сокращенно GPS FM) 
предлагают огромный спектр услуг как для 
профессиональных транспортных, торговых 
и страховых компаний, так и для частного сектора. 
Использование современных методов контроля 
и управления позволит оптимизировать систему 
перевозок, значительно сократить расходы на ГСМ 
и ремонт транспорта, а также предотвратить 
угоны и захваты автомобилей и грузов.
По данным одной из ведущих американских 
статистических фирм “Aberdeen Group”, в США 
эксплуатируется более миллиона устройств GPS 
FM. В среднем по стране применение систем 
GPS/GSM-мониторинга показало следующие 
результаты:
• увеличение эффективности перевозок 

на 12,2%;

• увеличение коэффициента использования 
транспортных средств — 13,0%;

• сокращение времени доставки грузов на 14,8%;
• снижение ошибок операторов на 27,9%;
• снижение последствий от попыток похищения 

и захвата транспорта и грузов на 32,1%;
• годовая экономия расходов на ремонт еди-

ницы транспорта — $1100/автомобиль;
• годовая экономия фонда заработной платы за счет 

снижения времени перевозок — $1625/чел.;
• годовая экономия фонда заработной платы 

(за счет внедрения автоматизированной си-
стемы управления и сокращения числа дис-
петчеров) — $1300/чел.;

• годовая экономия расходов на ГСМ за счет опти-
мизации маршрута — $1700/автомобиль.

Принцип работы систем GPS FM представлен 
на рис. 1.
Системы GPS-мониторинга подвижных объек-
тов, по существу, представляют собой слож ные 

GPS/GSM-модемы Enfora 
для систем слежения 

за транспортными средствами

Виктор Алексеев, к. ф.-м. н.
info@telemetry.spb.ru

Американская фирма Enfora хорошо известна во всем мире, в том числе и в Рос-
сии, как один из ведущих производителей модулей и модемов для GPS-систем 
слежения за подвижными объектами (Fleet Management). Эти устройства широко 
применяются автомобильными, железнодорожными и морскими транспортными 
компаниями, страховыми фирмами, а также магазинами по продаже автомобилей, 
мотоциклов, катеров и яхт. В линейке продукции Enfora есть и персональные GPS-
трекеры, предназначенные для контроля местонахождения людей и позволяющие 
отправлять тревожный сигнал с точными координатами на несколько номеров 
в виде SMS-сообщения.

Рис. 1. Принцип работы GPS/GSM cистем слежения за транспортными средствами
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Т а б л и ц а  1 .  Технические характеристики модемов серии Spider

Spider MT-Gu GSM2338 Spider MT-Gi GSM2354 Spider MT-Gi GSM2356 Enfora mini-MT GSM2228 Spider AT GSM5108

GSM/GPRS 850/E-900/1800/1900 МГц 850/1900 МГц 900/1800 МГц 850/E-900/1800/1900 МГц 850/E-900/1800/1900 МГц

GPRS Класс 10

Базовый GSM-модуль
Enfora Enabler IIIG 

GSM0308

Enfora Enabler Lite 

GSM0324

Enfora Enabler Lite 

GSM0326
Enfora MLG0208-w-MT

Enfora Enabler III Low 

Power Platform (LPP)

Базовый GPS-модуль Enfora Enabler L GPS0401

Антенны

Разъемы Fakra 

для внешних 

GSM- и GPS-антенн

Встроенные GSM- и GPS-антенны

Питание 7–40 В  9–40 В

Автономное питание. 

Встроенный Lithium-ion 

аккумулятор. 

Время непрерывной 

работы 72 часа

Автономное питание. 

Встроенный Lithium-ion 

аккумулятор. 

Время непрерывной 

работы до трех лет

Интерфейс 

для подключения 

внешних устройств 

Трехпроводной RS232 Трехпроводной RS232 USB
Только удаленная  отлад-

ка через GSM/GPRS

Пользовательские 

вводы/выводы
Два программируемых ввода/вывода, один вывод общего назначения Нет

Аудио

Цифровой 

аудиоинтерфейс. 

Разъем для подключения 

аудиогарнитуры (2,5 мм)

Нет

Цифровой 

аудиоинтерфейс. 

Встроенные динамик 

и микрофон. 

Разъем для подключения 

аудиогарнитуры (2,5 мм)

Нет

Резервное питание Встроенный аккумулятор Нет Встроенный аккумулятор

Передача данных 

(CS Data)

Текст, PDU, MO/MT. 

Асинхронный, 

прозрачный 

и непрозрачный режимы 

(V110; 300–14 400 bps). 

USSD

Текст, PDU, MO/MT. 

Текст, PDU, MO/MT. 

Асинхронный, 

прозрачный 

и непрозрачный режимы 

(V110; 300–14 400 bps). 

USSD

Текст, PDU, MO/MT

Перезагрузка Внешнее управление с центрального сервера через GSM/GPRS с помощью АТ-команд

Протоколы TCP/IP-стек, UDP-стек, PAD, PPP, CMUX

GSM/GPRS-SMS От точки к точке (МО и МТ)

Приложения пользователя Event Engine

SIM-карта 1,8/3 В

Дистанционная 

блокировка двигателя 

автомобиля 

Управляемый вывод для подключения к ключу зажигания Нет

Количество каналов 

GPS-приемника
12

Слежение –157,5 дБм

Повторный захват –157 дБм

Холодный старт –144 дБм

Точность обнаружения 

(–130 дБм), м
Горизонт, автономный режим,  круговое отклонение 50%: 1

Точность обнаружения 

(–150 дБм), м
Автономный режим, круговое отклонение 50%: 7

Точность обнаружения 

(–130 дБм), м
Горизонт,   автономный режим,  круговое отклонение 95%: 3

Точность обнаружения 

(–150 дБм), м 
Горизонт,   автономный режим,  круговое отклонение 95%: 15

«Горячий» старт, с 5 

«Холодный» старт, с 35 

Повторный захват, с 3 

Протокол GPS-приемника NMEA Message

Сертификаты GCF, PTCRB, FCC, RTTE, CE (European Community Certification), IC (Industry Canada) 

Габаритные размеры, мм 65x61x26 100x59x25 147x63x20

Вес, г 63 62 136 168

Рабочий диапазон 

температур, С
–30 … +85
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транспортные АСУ, использующие следящие 
спутники, наземные базовые станции, мо-
бильные устройства слежения (GPS-tracker), 
комплекс программного обеспечения, цен-
тральный диспетчерский пункт. Вокруг 
Земли постоянно вращаются GPS-спутники, 
размещенные на 6 орбитальных плоскостях 
с орбитами 20 200 км и наклонением 55°. 
На борту каждого спутника имеются пере-
датчики, непрерывно излучающие сигналы 
на двух частотах: 1575,42 и 1227,60 МГц. 
Установленный на контролируемом объекте 
GPS/GSM-мобильный терминал собирает 
максимально возможное количество данных 
со спутников и пересылает их через GPRS 
на центральный сервер.
Подобные центральные серверы могут под-
держиваться как на локальных корпоративных 
уровнях, так и в региональном или глобальном 
масштабах. В свою очередь сервер проводит 
обработку данных со спутников и создает файл 
текущих расчетов подробной геодезической 
информации. В общем случае на центральный 
сервер поступает информация со всех контро-
лируемых объектов, число которых ограни-
чивается только мощностью самого сервера 
и используемого прикладного ПО. Оператор 
на центральном сервере может наблюдать 
точную навигационную информацию обо всех 
объектах, полученную в реальном масштабе 
времени от старта до финиша маршрута. Кроме 
того, в базе данных сохраняются архивные 
данные о каждом объекте, грузе, транспортном 
средстве и водителе. Оборудование Enfora 
и современные программные средства систем 
GPS/GSM-мониторинга позволяют получать 
на центральном диспетчерском пункте сле-
дующую информацию:
• точные геофизические координаты объекта, 

обновляемые каждые несколько секунд;
• положение контролируемого объекта на картах 

местности в реальном масштабе времени;
• скорость движения;
• общие технические сведения об автомобиле, 

водителе, грузе;
• историю включения и выключения зажига-

ния;
• текущую информацию о давлении в шинах;
• историю расхода топлива за все время дви-

жения (дозаправка и слив);
• заданный диспетчером маршрут и реальную 

траекторию движения;
• пройденное на конкретный момент времени 

расстояние;
• ожидаемое время прибытия в заданный пункт;
• время непрерывной работы двигателя;
• температура внутри автомобиля и за бортом;
• автомобили, не отвечающие на запрос дис-

петчера;
• медицинские параметры водителя (пульс, 

давление, температура).
При необходимости отмеченные функции 
программного обеспечения могут быть дорабо-
таны с учетом индивидуальных особенностей 
заказчика. Так, например, страховые компании 
могут вносить в базу данных информацию о 
страхователе, его грузе и транспортном средстве. 
Фирмы, торгующие транспортными средствами, 
имеют возможность контролировать своевре-
менность платежей клиентов. Фирмы, сдающие 

автомобили в аренду, могут наблюдать своих 
клиентов в любой точке мира.
Кроме того, оператор может планировать инди-
видуальные маршруты и отправлять их водителю 
по GSM/GPRS-сети. Также предоставляется 
возможность изменения и оптимизации марш-
рута с учетом дорожной обстановки, ремонта 
дорог, метеорологических условий. Оператор 
может сообщать водителю о необходимости 
внеплановой остановки для отдыха или ремонта, 
а также координаты наиболее благоприятного 
места для этих целей. В случае непредвиденных 
обстоятельств можно оперативно заменить 
транспортное средство и условия доставки груза. 
Как один из вариантов системы безопасности, 
имеется возможность в течение нескольких секунд 
фиксировать на центральном диспетчерском 
пункте любое отклонение от заданного маршрута 
и посылать на телефон, КПК или навигатор 
водителя соответствующее извещение.
В США при поддержке правительства существует 
и развивается программа создания глобальной 
сети, согласованной со службой спасения 911. 
Если в случае опасности нажать на аварийную 
кнопку мобильного терминала (телефона, КПК, 
навигатора), то координаты отслеживаемого 
объекта в течение нескольких секунд окажутся 
в ближайшем пункте службы спасения и в 
центральной диспетчерской. Эти меры при-
водят к заметной экономии денежных средств 
и увеличению прибыли компании. Кроме того, 
они позволяют обезопасить и сделать более 
эффективным ежедневный труд водителя, 
а также повысить контроль его работы.

GPS/GSM-модемы 
серии Enfora Spider
Специально для систем GPS-мониторинга 
фирма Enfora выпускает серию модемов под 
общим названием Spider. Основные техни-
ческие характеристики модемов этой серии 
приведены в таблице 1. В состав серии входят 
пять моделей: Spider MT-Gu GSM2338, Spider 
MT-Gi GSM2354, Spider MT-Gi GSM2356, Spider 
mini MT GSM2228, Spider AT GSM5108.
Spider MT-Gu GSM2338 — это GPS/GSM/
GPRS-трекер стационарного типа, предна-
значенный, в основном, для автомобильного 
транспорта [1]. Он жестко крепится в салоне 
транспортного средства. Данная модель вы-
полнена в ударопрочном пластмассовом 
корпусе в соответствии с международными 
автомобильными стандартами. Размеры из-
делия — 65×61×26 мм. Модем предназначен 
для эксплуатации в диапазоне температур 
–30…+85 °С. В модеме используются внешние 
GSM- и GPS-антенны. Для подключения антенн 
применяются автомобильные радиочастотные 
разъемы FACKRA RF. Блок GSM/GPRS выполнен 
на базе модуля Enfora GSM0308. В блоке GPS 
использован 12-канальный приемник на базе 
модуля Enfora Enabler L GPS0401.
В модеме поддерживаются протоколы обмена: 
NMEA, TAIP, Enfora binary. С центральным сер-
вером модем обменивается NMEA-сообщениями 
в формате: GGA, GLL, GSV, GSA, RMC, VTG. 
Имеется функция хранения GPS-сообщений 
в энергонезависимой памяти модуля [2–4]. Для 
GPS-навигаторов Enfora разработана методика, 
позволяющая выводить GPS-информацию 

на различные интерактивные карты. Это 
позволяет не только получать координаты 
на центральном сервере, но и наблюдать по-
ложение объекта на карте в реальном масштабе 
времени. В модели GSM2338 поддерживаются 
PPP, UDP API, TCP API, UDP PAD, TCP PAD, 
AT-команды через канал GPRS и через SMS. 
Это позволяет полноценно использовать 
уникальные преимущества продукции Enfora, 
прежде всего — PAD и Event Tools.
Из числа других дополнительных функ-
циональных возможностей можно отметить 
следующие:
• поддержка TCP/UDP-сессии и PPP-соединения 

во время выполнения других функций;
• дополнительная библиотека служебных 

сообщений;
• возможность работы с десятью серверами;
• возможность программирования с помощью 

последовательного интерфейса или через 
Интернет;

• автоматическое переключение на режим 
SMS в случае, когда полностью недоступен 
GPRS;

• сохранение и считывание данных по внешним 
командам.

Для питания модема GSM2338 используется 
расширенный диапазон напряжений — 7–40 В. 
Имеется встроенный Li-ion аккумулятор. Внешний 
вид GSM2338 показан на рис. 2.

На лицевой панели размещены держатель SIM-
карты с автоматическим выталкивателем и три 
светодиодных индикатора режимов работы. 
На задней панели размещены антенные разъемы 
FACRA, разъем Molex 43024-0800 для пользователь-
ских вводов/выводов и разъем для подключения 
голосовой гарнитуры (2,5 мм Headset). На разъ-
ем Molex выведены контакты для подключения 
питания: от ключа зажигания и от аккумулятора. 
Кроме того, на этом разъеме есть два программи-
руемых ввода/вывода: один общего назначения 
и 2-проводной последовательный интерфейс 
(Tx, Rx). Пользовательские вводы/выводы 
позволяют подключать к модему различные 
внешние устройства и конфигурировать их с ис-
пользованием Event Engine. Программируемый 
ввод/вывод GPIO1 (контакт 7 разъема Molex 
43024-0800) может быть установлен в высокое 
или низкое состояние соответственно командами: 
AT$IOPULUP = 1 или AT$IOPULUP = 0.

Рис. 2. Внешний вид модема GSM2338
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Аналогично, с помощью АТ-команд про-
граммируется ввод/вывод GPIO2 (контакт 8 
разъема). К специальному выводу GPIO3 
(контакт 6) можно подключать внешние цепи. 
Максимальный ток нагрузки на этом выводе 
не должен превышать 250 мА. При перезагруз-
ке модема меняется состояние этого вывода, 
на GPIO4 (контакт 4) подается минус. Модем 
программируется с помощью Event engine таким 
образом, что при отсутствии внешнего питания 
работа прибора осуществляется от внутреннего 
аккумулятора При необходимости сообщение 
об этом событии может быть послано в виде 
SMS или UDP-сообщения. На GPIO5 подается 
постоянное питание непосредственно от акку-
мулятора. При отключении питания на этом 
выводе происходит перезапуск модема. При 
этом стираются все GPS-данные. Вводы/выводы 
GPIO6 и GPIO7 (контакты 2, 3) предназначены 
для 3-проводного последовательного интер-
фейса (Tx, Rx, GND). Также они могут быть 
сконфигурированы для контроля состояния 
GPS и GSM/GPRS связи. На GPIO8 (контакт 1) 
подается питание с ключа зажигания. Этот 
вывод также может быть использован как 
переключающийся при программировании 
с помощью Event tools [5–6]. Модем может 
быть запрограммирован таким образом, чтобы 
NMEA-сообщения посылались в следующих 
случаях:
• истекло заданное время;
• превышен заданный километраж движения;
• отмечено превышение заданной скорости;
• зафиксировано нахождение в зоне с заданными 

координатами;
• произошло изменение состояния пользова-

тельских вводов/выводов;
• произошло включение/выключение зажи-

гания;
• произошло появление/пропадание спут-

ников.
Для отладки оборудования можно восполь-
зоваться тестовым сервером Enfora [9, 29], 
постоянно открытым для свободного доступа. 
С его помощью можно контролировать SMS, 
NMEA-сообщения с модема GSM2338, а также 
менять его конфигурацию. Модель выпускается 
в двух модификациях: GSM2338-00 со встро-
енным аккумулятором резервного питания 
и GSM2338-01 без аккумулятора.
Spider MT-Gi GSM2354, Spider MT-Gi GSM2356 
отличаются от рассмотренной выше модели 
GSM2338 тем, что имеют встроенные GSM- 
и GPS-антенны. Кроме того, в этих двух 
моделях отсутствует голосовой канал. Модель 
GSM2354 предназначена для работы в амери-
канском диапазоне частот 850/1900 МГц, модель 
GSM2356 — для европейского диапазона частот 
900/1800 МГц. Эти модели также выпускаются 
в вариантах с аккумулятором и без.
Enfora Mini-MT GSM2228 представляет собой 
переносной, миниатюрный GPS/GSM/GPRS-
трекер, предназначенный прежде всего для 
контроля нахождения человека. Эта модель 
может быть очень полезна в качестве мо-
бильной «тревожной» кнопки для пожилых 
людей и детей. Кроме того, эта модель может 
быть использована также и в качестве съем-
ного транспортного трекера [7]. Внешний вид 
GSM2228 показан на рис. 3. Модем изготовлен 

в герметичном пластмассовом корпусе, его 
размеры: 100×59×25 мм.
Модем имеет универсальное назначение и по-
зволяет вручную и в автоматическом режиме 
определять текущие координаты и передавать 
эту информацию по GSM-каналу на заданные 
телефонные номера или центральный сервер [8]. 
В модели предусмотрен режим аварийной 
передачи сигнала на заданный номер при на-
жатии одной клавиши. Доступ к GPS-данным 
возможен в форматах NMEA и SUPL. Модем 
имеет автономное питание от встроенного 
аккумулятора. В базовой комплектации по-
ставляется аккумулятор 1340 мА/ч Li-ion. 
Зарядка аккумулятора производится через 
USB-разъем от автомобильного или сетевого 
адаптера. Модем управляется с помощью 
четырех функциональных клавиш.
Кнопка аварийного вызова (Push To Call) по-
зволяет позвонить на заранее запрограммиро-
ванный номер. Модем Mini-MT может посылать 
экстренное SMS по 5 разным адресам.
Кнопка границы обнаружения (Set Geo-Fence) 
предназначена для поиска в заданном радиусе. 
Границы поиска могут быть изменены пользо-
вателем и сохранены в памяти модуля. В случае, 
когда не виден ни один спутник, GSM2228 вы-
рабатывает звуковой сигнал ошибки, предупре-
ждающий пользователя о необходимости выйти 
из-под блокирующего укрытия (металлическая 
крыша, мокрая листва деревьев, толстые бетон-
ные стены и т. д.).
Кнопка программирования функций (User-
Defined button) предназначена для выбора 
необходимой функции GSM2228. Например, 
можно выбрать следующие функции: по-
звонить по номеру, отличному от запрограм-
мированного, на кнопку аварийного вызова; 
вести поиск в радиусе, отличном от заводской 
установки; послать SMS с текущими коорди-
натами на GSM-номер или на центральный 
сервер и т. д.
Режимы работы контролируются с помощью 
четырех светодиодных индикаторов. Через 

USB-порт можно выводить GPS NMEA-данные 
на ПК для работы с картами и осуществлять 
программирование GSM2228 [10,11]. Разъем 
Headphone Jack используется для подключе-
ния голосовой гарнитуры в тех случаях, когда 
не нужна громкая связь. Система голосовой 
связи позволяет разговаривать с заранее запро-
граммированным абонентом как по обычному 
сотовому телефону.
В обычном рабочем режиме GSM2228 будет 
через заданные промежутки времени посылать 
на центральный сервер координаты пользова-
теля в стандарте NMEA. Для активации этого 
режима достаточно прописать несколько ко-
манд, определяющих адреса модема и сервера, 
а также задать режимы передачи. Так же как 
и в случае с GSM2338, модем GSM2228 можно 
запрограммировать таким образом, чтобы 
он посылал SMS или UDP-сообщения при 
наступлении какого-либо события (заданное 
время, расстояние, скорость, зона с заданными 
координатами и т. д.).
Enfora Spider AT GSM5108 — это автономный 
GPS/GSM/GPRS-трекер, разработанный специ-
ально для контроля местонахождения и пере-
мещения различных объектов, поставленных 
на временное или длительное хранение (грузовые 
контейнеры, законсервированное оборудование, 
резервные емкости с топливом или питьевой 
водой и т. д.). Основным отличием Spider AT 
от существующих аналогов является рекордно 
низкое энергопотребление при автономной 
работе. Эта модель может работать без подза-
рядки аккумулятора до трех лет [12]!
Модем Spider AT изготовлен на базе микро-
мощного GSM/GPRS-модуля Enabler III Low 
Power Platform (LPP), который представляет 
собой совмещенный GSM/GPRS- и GPS-модуль 
со встроенным микроконтроллером. Следует 
особо подчеркнуть, что модуль LPP0108 пред-
назначен для работы в ждущем режиме. Он по-
сылает информацию о текущих координатах 
только в случае аварийного срабатывания или 
по прямому запросу с центрального сервера. 
Именно в этом заключается коренное отли-
чие LPP0108 от других совмещенных GSM/
GPS-модулей (GPS0401–GSM0308, MLG0208) 
предназначенных для непрерывного мони-
торинга движения транспорта и постоянно 
передающих геофизическую информацию 
десятки раз в минуту. Поэтому модуль Enabler 
Low-Power Platform (LPP), LPP0108, не может 

Рис. 3. Внешний вид GSM2228

Рис.4. Внешний вид модема Spider AT 

GSM5108
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быть использован в качестве транспортного 
трекера [13–20].
Для того чтобы свести к минимуму энерго-
потребление, все управление модемом Spider 
AT возложено на центральный сервер, рас-
положенный на диспетчерском пункте. При 
этом настройка параметров и контроль работы 
Spider AT осуществляется удаленно через Enfora 
Services Gateway. Для этой цели используется 
программное обеспечение Provisioner software, 
предназначенное специально для Spider AT.
Модем Spider AT GSM5108 изготовлен в ван-
далозащитном корпусе, имеет встроенные 
GSM- и GPS-антены (рис. 4).
Модем Spider AT — это полностью законченное 
устройство, в состав которого входят:
• базовый модуль LPP0108;
• встроенный микроконтроллер MSP430 Texas 

Instruments, используемый для управления 
и обработки данных.

• аккумуляторная батарея BAT-0007-0001, 
4200 мАч;

• держатель SIM-карты;
• пылевлагозащитный корпус из ударопроч-

ного полистирола;
• встроенные GSM- и GPS-антенны.
Габаритные размеры — 147×63×20 мм. Вес — 168 г.
Модем GSM5108 работает в полностью ав-
томатическом режиме и не требует допол-
нительного обслуживания. В зависимости 
от модификации Spider AT оснащается либо 
встроенным датчиком движения (LPP0108), 
либо встроенным акселерометром (LPP0118-40). 
LPP0108 используется для фиксации малейшего 
движения. При этом его сигналы анализиру-
ются микроконтроллером и сравниваются 
с сигналами GPS. Такой подход позволяет 
избежать ложного срабатывания тревожного 
сигнала, соответствующего началу перемеще-
ния. Микроконтроллер обрабатывает данные, 
формирует GPS NMEA-сообщения и посылает 
их через GSM/GPRS-блок на центральный 
сервер. С другой стороны, с центрального 
сервера можно с помощью UDP API-канала 
передавать на модуль управляющие команды 
и менять режимы его работы.
Базовый модуль модема Spider AT имеет 
два пользовательских ввода и два пользова-
тельских вывода. Пользовательские вводы/
выводы могут быть запрограммированы 
с помощью Event Processing на срабатывание 
герконовых датчиков при вскрытии, датчиков 
движения, аудиодатчиков, датчиков контроля 
температуры и т. д. При поступлении сигнала 
тревоги от внешних датчиков или отклонения 
измеряемых параметров от заданных модуль 
вырабатывает сигнал выходного события, на-
пример, посылает на центральный сервер SMS 
или UDP-сообщение через сеть GSM/GPRS.
Контроль над работой и конфигурирование 
параметров Spider AT осуществляется уда-
ленно через сервер управления с помощью 
сервиса Enfora Services Gateway (ESG). При 
этом используются стандартные интернет-
протоколы, что позволяет с одного сервера 
вести контроль более чем 100 тыс. модемов 
Spider AT. Сервис ESG осуществляет полную 
поддержку и обработку GPS-сообщений. 
Это приложение легко интегрируется в уже 
существующую IP-сеть. В принципе, ESG 

предоставляет возможность работы с любыми 
удаленными устройствами, поддерживающими 
IP-протоколы. Использование ESG позволяет 
значительно сократить деньги и время при 
разработке и эксплуатации систем контроля 
передвижения удаленных объектов.
Для непосредственного управления модемом 
используется прикладное программное обеспе-
чение Provisioner Software (PS), разработанное 
специально для Spider AT [21]. Следует отметить, 
что Spider AT GSM5108 можно использовать 
только совместно с PS. Комплект прикладных 
программ PS позволяет управлять устройством 
GSM5108 дистанционно, по каналу GSM/GPRS, 
с использованием сервера поддержки и Enfora 
Services Gateway.
Пакет программного обеспечения Provisioner 
поддерживает основные промышленные при-
ложения — такие, например, как MS SQL Server, 
MySQL, Oracle. Поэтому в случае необходимости 
введения дополнительных режимов работы 
можно заказать индивидуальную пользова-
тельскую версию, учитывающую специфику 
контроля состояния конкретных устройств. 
Концепция программирования и управления 
модемом Spider AT основана на объединении 
отдельных задач в различные логические 
группы. Такой подход позволяет сортировать 
определенные события по тематике и быстро 
находить на них адекватные реакции.
В качестве примера можно привести систему 
слежения перемещения контейнеров на крупном 
терминале. Каждый пребывающий на склад 
контейнер получает свой собственный Spider 
AT. Информация о грузе, условиях и сроках 
его хранения заносится в базу данных. В со-
ответствии с этими данными определяются 
сценарии контроля и ответных действий. 
Например, необходимо хранить этот контейнер 
при определенной температуре и отправить 
его со склада в определенное время. Сравнивая 
показания модемов Spider AT с других кон-
тейнеров, диспетчер выбирает оптимальную 
группу контейнеров и оптимальное место раз-
мещения данного контейнера в определенной 
группе. В качестве нештатного события можно 
запланировать, например, следующее:
• вывоз контейнера со склада раньше назна-

ченного срока;
• несанкционированное перемещение кон-

тейнера в другую зону;
• падение контейнера с верхнего ряда;

• несанкционированное вскрытие контейнера;
• превышение температуры хранения и т. д.
Ответные действия предпринимаются в со-
ответствии с конкретными сценариями. При 
наступлении аварийной ситуации Spider AT 
передает тревожное сообщение, которое через 
Gateway service поступает на сервер поддержки. 
Поступившая информация обрабатывается 
с помощью Provisioner, сравнивается с информа-
цией из пользовательского приложения и базой 
данных. В результате пользователю предлагается 
немедленно выполнить определенные ответные 
действия. Кроме того, аварийные сигналы могут 
также параллельно поступать в различные охран-
ные, милицейские и аварийные службы.
Программа Provisioner допускает четыре варианта 
конфигурации параметров модема, предназна-
ченных для различных режимов эксплуатации 
GSM5108. Например, в статическом режиме модем 
посылает сообщения о своем состоянии по заранее 
заданному графику. В динамическом режиме 
модем через заранее заданные интервалы времени 
сообщает о начале и конце перемещения. Этот 
режим наиболее часто используется в случаях, 
когда необходимо быстро зафиксировать факт 
начала перемещения контролируемого объекта 
(банкоматы, торговые автоматами, офисная 
техника). В режимах нарушения границ исполь-
зуются различные комбинации перемещения 
между заданными зонами и учитываются такие 
события, как, например, выход за пределы зоны, 
попадание в другую зону, скорость перемещения 
между зонами.
Программное обеспечение Provisioner поставляется 
за дополнительную плату в виде лицензионных 
дисков, рассчитанных на работу с различным 
количеством контролируемых объектов. Например, 
Provisioner License EWS0201 рассчитано на одно 
устройство. Дополнительно можно заказать 
сервисное обслуживание Enfora Provisioner 
Support (каталожный номер EWP0201).

Системы GPS-навигации 
и мониторинга автотранспорта 
на базе навигаторов Garmin 
и модемов Enfora
Мировой лидер в производстве GPS-навигаторов 
фирма Garmin и фирма Enfora заключили 
в 2008 г. соглашение о поддержке модема-
ми Spider Gu GSM2338 интерфейса Garmin 
Fleet Management Interface (GFMI) v2 [23]. 
Объединение в одном устройстве автомо-

Рис. 5. Принцип работы Garmin Fleet Management Interface
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бильного GPS-навигатора Garmin и GPS/GSM-
трекера Enfora GSM2338 позволило создать 
замкнутую систему слежения «GPS-спутник 
– транспортное средство – центральный 
диспетчерский пункт – службы спасения». 
Система GFMI позволяет компаниям, за-
нимающимся слежением за транспортным 
парком, предоставлять интерактивное об-
служивание как владельцам автомобильных 
парков и грузовых компаний, так и частным 
лицам. С помощью GFMI диспетчеры могут 

отслеживать транспортное средство в реальном 
масштабе времени и корректировать режим 
его работы. С другой стороны, водитель может 
связываться с диспетчером и запрашивать 
у него необходимую информацию.
Схема, иллюстрирующая принцип работы 
GFMI, показана на рис. 5.
Для совместной работы необходимо специаль-
ное программное обеспечение с поддержкой 
GFMI — как для навигатора Garmin, так и для 
модема Enfora. Версии программного обеспече-

ния Enfora PKG47 и Garmin 6.10 поддерживают 
GFMI. Для активации функции FMI в GSM2338 
необходимо получить у фирмы Enfora допол-
нительный код доступа для каждого модема. 
Следует обратить внимание на тот факт, что 
не все GPS-навигаторы могут работать со-
вместно с модемом Enfora GSM2338. Перечень 
навигаторов с поддержкой FMI Enfora-Garmin 
приведен в таблице 2.
При работе в паре порт RS232 модема Enfora 
GSM2338 подключается к порту USB навигатора 
Garmin с помощью специального кабеля Garmin 
FMI cable 010, имеющего преобразователь 
интерфейсов и источник питания 5 В [22]. 
Управление функциями GFMI реализуется с по-
мощью специальных АТ-команд, разработан-
ных фирмой Enfora. Эти команды посылаются 
с центрального сервера по протоколу TCP API 
через GSM/GPRS-канал на модем GSM2338. 
Получив эту команду, модем вырабатывает 
FMI message и передает их через порт RS232 
навигатору Garmin. Навигатор обрабатывает 
их и выводит результат на экран дисплея. 
Одновременно ответ передается через USB-
порт навигатора на модем GSM2338, который 
пересылает его по каналу GSM/GPRS на цен-
тральный сервер. В простейшем варианте работу 
пары Garmin–Enfora FMI можно опробовать 
с использованием сервера поддержки Enfora. 
Для того чтобы зайти на этот сайт, достаточно 
предварительно прописать в модеме GSM2338 
параметры APN, UDPIP, Friends, Port. С этого 
сайта можно посылать команды управления 
на модем GSM2338 (рис. 6).
Так, например, команда AT$GFMI = 1 транс-
лируется через модем GSM2338 на навигатор 
Garmin Nuvi 205 и активизирует функцию 
GFMI. При этом в главном меню навигатора 
появляется новое окно с надписью «Диспетчер». 
Главное меню GFMI навигатора Garmin Nuvi 205 
содержит четыре основных раздела (рис. 7):
• остановки;
• сообщения;
• найти место;
• о водителе.
Навигатор Nuvi 205 имеет экран Touch screen 
(выбор соответствующего пункта меню осу-
ществляется простым прикосновением к соот-
ветствующей картинке). Водитель и диспетчер 
могут обмениваться произвольными сообще-
ниями. Для этого нужно выбрать пункт меню 
«Сообщения, исходящие» и набрать на появив-
шейся клавиатуре нужный текст (рис. 8).

Рис. 7. Главное меню навигатора Garmin Nuvi 205 с поддержкой GFMI Рис. 8. Меню сообщений навигатора Garmin Navi 205 с поддержкой GFMI

Рис. 6. Пример управления навигатором Garmin Nuvi 205 через модем GSM2338 

с использованием сервера поддержки Enfora

Т а б л и ц а  2 .  Навигаторы Garmin с поддержкой FMI Enfora

Модель навигатора Garmin
Наименование кабеля 

“Garmin FMI” для подключения 
модема Enfora GSM2338

Примечания

Street Pilot C550 010-10865-00 Версия ПО только FMI V1

Street Pilot C340 010-10813-00

Nuvi 205 010-11232-00

В период работы протокола “Stop” 

прерывается передача данных 

«Ожидаемого времени прибытия» (ETA)

Nuvi 255 010-11232-00

Nuvi 750 010-10865-00

Nuvi 760 010-10865-00

Nuvi 765 010-10865-00

Nuvi 770 010-10865-00

Nuvi 5000 010-10865-00
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Получив с сервера команду AT$GFMI=6,0002,
«59.50827»,«30.22929»,«TESS NORTH WEST», 
водитель увидит на экране навигатора коор-
динаты (широту и долготу), а также название 
(«ТЭСС Северо-Запад») очередной внепла-
новой остановки. Плановые точки задаются 
диспетчером заранее и хранятся в навигаторе 
в разделе «Мои остановки». Водитель может 
двигаться по навигатору по маршруту от оста-
новки до остановки. Каждое прохождение или 
непрохождение заданной точки контролируется 
диспетчером.
Идеология поддержки GFMI базируется 
на встроенном программном обеспечении 
модулей Enfora Event Engine. Все сообще-
ния, вырабатываемые модемом GSM2338 
и пересылаемые им на центральный сервер, 
представляют собой выходные события 
этого ПО. Например, в случае, когда во-
дитель получил на навигаторе сообщение 
о необходимости остановки, прочитал 
его или удалил, на сервер будут посланы 
команды: AT$EVENT=89,1,89,100,104; 
AT$EVENT=89,3,40,89,1075864263 //
SEND UDP Message to the Server. В настоящее 
время в списке управления GFMI имеется 
тридцать одна AT$GFMI-команда и тридцать 
восемь AT$EVENT-команд. Подробно они 
описаны в документе [24].
В настоящее время версия 6.0 (FMI V1, FMI V2) 
программного обеспечения Garmin поддерживает 
перечисленные ниже сервисы [25]:
• текстовые сообщения произвольной формы 

(128 знаков);
• остановки;

• время прибытия в заданный пункт;
• автоматическое оповещение о прибытии 

в заданный пункт (или опоздании);
• обновление (изменение) данных о маршруте 

с диспетчерского пункта;
• подтверждение доставки сообщения (FMI V2);
• стандартные ответы водителя, до 200 со-

общений (FMI V2);
• персональные данные о водителе (FMI V2);
• техническое состояние автомобиля;
• ежеминутные сообщения о состоянии транс-

порта (FMI V2);
• пингование модема GSM2338 (FMI V2);
• дополнительные данные, заполняемые 

клиентом.
Протоколы Garmin Fleet Management Interface 
являются открытыми. Имеется их детальное 
описание и инструкции по разработке соответ-
ствующего прикладного программного обеспе-
чения Garmin Fleet Management Interface Control, 
Specification [25]. Кроме того, Garmin предлагает 
готовое решение в виде прикладного ПО для 
центрального сервера GFMI. Пример интерфейса 
такой программы показан на рис. 9.
Интерфейс этой программы адаптирован для 
обычного диспетчера, не имеющего специальных 
навыков работы с системами GPS-навигации. 
В главном меню размещены функциональные 
клавиши, соответствующие перечисленным 
выше протоколам GFMI. Одним нажатием 
клавиши диспетчер может выбрать соот-
ветствующий сервис и задать необходимые 
параметры (рис. 10). Постоянно на экране 
высвечиваются основные параметры контро-
лируемого объекта: текущее время, количество 

зарегистрированных спутников, координаты, 
скорость движения.
Введение в системах слежения двусторонней 
связи между диспетчерским пунктом и во-
дителем позволило значительно улучшить 
систему безопасности транспортных средств. 
В случае, когда по каким-либо причинам 
на экране диспетчера пропадают GPS-данные 
от конкретного автомобиля, то водителю на его 
навигатор немедленно поступает текстовый 
запрос. Если ответа нет, то диспетчер может 
дистанционно заблокировать зажигание, двери 
и направить тревожное сообщение в службу 
спасения. Кроме того, в модеме GSM2338 
предусмотрена функция «тревожной кнопки». 
Поэтому водитель в критических ситуациях 
может сам отправить аварийное сообщение 
диспетчеру.
Система GPS-слежения Garmin Fleet Management 
Interface широко используется во всем мире. 
На сайте [30] приведено около семидесяти 
крупных партнерских компаний, таких, напри-
мер, как Trimble Mobile Resource Management, 
SkyPatrol, Datalink Systems, GPS-Buddy, Beacon 
Wireless и т. д. Поэтому и транспортные 
компании, и частные лица могут подобрать 
систему GPS-слежения, соответствующую 
их индивидуальным потребностям.

Система GPS-мониторинга 
подвижных объектов Garpy
В качестве примера использования модемов 
Enfora в российском GPS-мониторинге можно 
привести систему слежения Garpy, разрабо-
танную компанией «Оликом СПб» [26]. Эта 
российская фирма продает продукцию фирмы 
Enfora на условиях VAD (value added dealer). 
В качестве добавленных сервисных услуг 
предлагаются технические консультации, 
поддержка и сопровождение, комплектация 
аксессуарами, монтаж и наладка оборудова-
ния, гарантийное обслуживание. С помощью 
системы GPS-мониторинга Garpy пользователь 
может самостоятельно в любой момент времени 
из любой точки мира контролировать на экране 
компьютера или PDA текущее местоположение 
своего транспортного средства (ТС).

Рис. 9. Главное меню программы Garmin Fleet Management Interface

Рис. 10. Окно “Stop” программы 

Garmin Fleet Management Interface
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Для просмотра информации об объекте нужен 
любой ПК или PDA с возможностью выхода 
в Интернет. Никакого специализированно-
го программного обеспечения для работы 
с системой GPS-мониторинга не требуется, 
абонентская плата не взимается. Однако сле-
дует подчеркнуть, что пользоваться системой 
Garpy могут только те клиенты, которые 
приобрели оборудование для GPS/GSM-
навигации непосредственно в фирме «Оликом 
СПб». Доступ к веб-сайту системы мони-
торинга осуществляется с использованием 
индивидуального логина и пароля. Поэтому 
посторонние не могут получить информацию 
о контролируемом объекте другого клиента. 
Главный интерфейс системы Garpy показан 
на рис. 11.
Система слежения Garpy может работать как 
с обычными растровыми картами, так и с 
картами OS Maps, Google, Yandex, «Гибридные 
карты» и др. (рис. 12). Переключение между 
режимами работы осуществляется с помощью 
виртуальных клавиш, расположенных в правом 
углу экрана (рис 11).
В левом углу интерфейса Garpy расположено 
всплывающее меню. Пользователь имеет 
возможность наблюдать в реальном времени 
следующую информацию:
• уникальный логин ТС;
• время последнего отклика ТС;
• адрес места последнего отклика ТС;
• положение ТС в данный момент времени 

на карте местности;
• текущий баланс счета для используемой 

в GPS-GSM-модеме SIM-карты.
При нажатии на клавишу «Траектории» 
на карте местности появится графическое 
изображение траектории движения ТС за 
последние двое суток. Также на карте будут 
отмечены пункты и длительность остановок 
(рис. 12).
При нажатии на клавишу «Настройки» появится 
меню со следующими пунктами:
• Устройства.
• Зоны.
• События.
• Отчеты.
• Вид.
• Профиль.
В разделе «Устройства» содержатся данные 
о транспортном средстве, подключенном 

GPS/GSM-оборудовании, контролируемых 
периферийных устройствах автомобиля 
(зажигание, двери, датчик контроля топлива, 
датчик температуры, датчик давления в шинах 
и др). В разделе «Зоны» можно обозначать раз-
личные зоны на карте. При нажатии на зону 
с выбранным названием, например, «Центр 
Санкт-Петербурга», ее вид сразу появляется 
на экране монитора. В разделе «События» по же-
ланию пользователя отмечаются определенные 
инциденты, произошедшие с конкретным ТС. 
В разделе «Отчеты» хранится архив стоянок 
ТС с указанием даты, длительности и адресов. 
Пользователь самостоятельно может удалять 
устаревший архив стоянок. В режиме «Вид» 
выбирается формат выводимых на главную 
страницу меню данных о конкретном ТС. 
В разделе «Профиль» хранятся персональные 
контактные данные клиента.
Чтобы подключиться к системе GPS-мониторинга 
Garpy, необходимо заполнить бланк технического 
задания, в котором указываются вид и марка ТС 
(число ТС на одного пользователя не ограни-
чено), тип и марка GPS/GSM-оборудования, 
подключаемое периферийное автомобильное 
оборудование. Для корпоративных заказчиков 
возможна разработка, изготовление и подклю-
чение дополнительных модулей управления 
по индивидуальному ТЗ. Кроме того, имеется 
возможность размещения сервера системы 
мониторинга типа Garpy непосредственно 
на площадке заказчика. Более подробную 
информацию о работе системы Garpy можно 
найти на сайтах [26–28]. Для знакомства 
с демонстрационной версией этой системы 
нужно зайти на сайт [27] и использовать одно 
и то же кодовое слово “demo” в качестве логина 
и пароля.              
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27. http://map.garpy.ru/
28. http://map.garpy.ru/registration/
29. http://apitest.enfora.com/udpapp
30. http://www8.garmin.com/solutions/pnd/

partners.jsp

Рис. 11. Интерфейс системы GPS-мониторинга “Garpy”

Рис. 12. Окно системы GPS-мониторинга Garpy 

при использовании режима карты «Спутник»
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С
егодня общая тенденция заключается 
в удешевлении компьютерных техно-
логий и передаче данных. (Заглянув 

в будущее, можно представить себе, например, 
утюг, который будет подключаться к Интер-
нету и выполнять команды пользователя. 
Причем компьютер в этом утюге будет прак-
тически бесплатным приложением.) Также 
сейчас на рынке довольно много решений, 
связанных с беспроводными технологиями. 
Пока беспроводные технологии проигры-
вают проводным в скорости, но настолько 
выигрывают в удобстве, что совершенно 
ясно, что будущее за ними.
3G-сети уже распространились почти на всей 
территории России и СНГ. В планах большинства 
сотовых операторов внедрить технологию 3G 
на всей площади покрытия. Сегодня разработ-
чики и производители оборудования для бес-
проводной передачи данных предлагают линейки 
GSM-роутеров, основанных на технологии 3G. 
Обладая рядом общих характеристик, каждая 
модель имеет свои отличия. Представляем 
два новых роутера компании «Новаком» — 
GSM-роутер Novacom GNS-UR5i (EX) (рис. 1) 
и Novacom GNS-ER75i (рис. 2).

Сферы применения
Оба роутера созданы для того, чтобы обеспечи-
вать выход в Интернет небольшой домашней 
или офисной сети. Благодаря возможности 
переадресации входящих портов (NAT), их можно 
использовать для доступа через Интернет (по 
GSM-сетям) к устройствам в локальной сети: 
IP-камерам, IP-микрофонам, различного вида 
сигнализациям с Ethernet-входом и т. д., что 
может быть востребовано при организации 
наружного и внутреннего наблюдения для 
частного использования, предоставления 
охранных услуг и т. д.
Роутер Novacom GNS-UR5i (EX) разработан как 
для домашнего, так и для офисного применения, 
а также может использоваться в некоторых про-
мышленных применениях, где требуется защита 
данных (банковская сфера, сети платежных 
терминалов и др.). Благодаря функции 3G-моста 
его можно использовать с оборудованием, рас-
считанным на работу с ADSL-модемом, в том 
случае, когда нет возможности подключить 
телефонную линию. При этом не потребуется 
никакой настройки данного оборудования.
Роутер Novacom GNS-ER75i, благодаря наличию 
встроенного последовательного COM-порта 
и малому тепловыделению корпуса, может 
интегрироваться в различные системы обмена 
данными, например, сбора информации с тепло-
вых счетчиков в системах энергоучета, а также 

в системы «умного дома» и видеонаблюдения. 
В корпусе маршрутизатора сделаны крепежные 
отверстия, что позволяет легко встраивать его 
в различные шкафы, стойки и другое обору-
дование в составе системы.

Роутеры Novacom Wireless — 
расширенные возможности

Дмитрий Комолов
dmitriy.komolov@novacom-wireless.ru

Рис. 2. EDGE-роутер Novacom GNS-ER75i Twin

Рис. 1. 3G-роутер Novacom GNS-UR5i (EX)
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В GSM-роутерах Novacom GNS-ER75i и GNS-
UR5i (EX) предусмотрена возможность работы 
в режиме VPN, что позволяет создавать за-
щищенные каналы как для передачи данных 
в Интернет, так и для подключения одиночного 
компьютера к рабочей сети или небольшой 
корпоративной сети.

Отличия роутеров
Novacom GNS-UR5i (EX) выполнен на основе 
недорогого модуля GSM, что уменьшает общую 
стоимость устройства. В отличие от остальных, 
он построен на платформе, ориентированной 
на стандартный слот (miniPCIe). Благодаря при-
менению стандартной шины в будущем возможен 
переход на другие типы модулей, в том числе 
4G. Novacom GNS-UR5i (EX) имеет встроенный 
модуль WiFi и поддерживает весь необходимый 
набор технологий (802.1X, в том числе под-
ключение к серверу Radius, WDS, WPS и т. д.). 
Поддерживаемые устройством VPN-протоколы 
совместимы с серверными ОС Windows и Linux. 
Из всей представленной линейки только в этом 
маршрутизаторе есть внешний порт WAN, что 
позволяет использовать его при необходимо-
сти как роутер Ethernet-Ethernet (или WiFi). 
Устройство оснащено встроенным «мастером» 
настройки. Как и в любом другом роутере, здесь 
присутствует функция поддержания «живого» 
соединения с Интернетом. Она реализована 
не только посредством традиционных ping-
запросов по заданному IP-адресу и URL, но и при 
помощи LCP-заголовков, что экономит дорогой 
GPRS-трафик. Только в этом маршрутизаторе 
в настройках предусмотрена возможность вы-
брать предпочтительный способ соединения (3G, 
EDGE, GPRS) в нескольких вариантах (только 
3G, предпочтительно 3G и т. д.).
Среди особенностей Novacom GNS-UR5i (EX) 
стоит отметить возможность замены прошивки 
не только через веб-интерфейс, но и с помо-
щью специальной программы EzSetup. Кстати, 
эта программа работает и по WiFi. Разослав 
широковещательный пакет, она выводит IP-
адрес найденного устройства и после введения 
пароля перепрошивает роутер.
Также этот маршрутизатор поддерживает 
протокол uPnP. Эта технология, кроме про-

чего, позволяет настроить многие параметры 
и через веб-интерфейс, и с помощью бес-
платных программ. Если пароль устройства 
неизвестен, то, не сбрасывая его к заводским 
установкам, это единственный способ изменить 
параметры. Novacom GNS-UR5i (EX) не умеет 
отправлять SMS-сообщения и USSD-запросы 
(запрос баланса, то есть суммы денег на счету 
данной SIM-карты), в отличие от GNS-ER75i, 
который может отправлять SMS при включении, 
в начале и при обрыве GPRS-сессии, а также 
по желанию оператора. Стоит ли считать это 
недостатком, спорный вопрос. Такая инфор-
мация нужна главным образом при отладке, 
а если связь плохая, то множество SMS будут 
«съедать» средства, которые находятся на счету 
владельца. То же относится к USSD: для до-
машнего применения это удобная функция 
(зайти с рабочей станции и проверить баланс). 
В случае, когда роутер стоит где-то далеко, 
лучше пользоваться косвенным средствами 
(интернет-помощниками, корпоративным 
счетом и т. д.). К тому же, при заказе большой 
партии роутеров («глубокая кастомизация») 
эти функции, как и доступ по сетевому про-
токолу TELNET (от англ. TELecommunication 
NETwork), могут быть реализованы.
Novacom GNS-ER75i — это EDGE-роутер, 
рассчитанный на применение двух SIM-карт, 
что существенно повышает надежность 
соединения. К примеру, в качестве основной 
SIM-карты выбирают GSM-оператора с деше-
вым тарифом. Если по каким-то причинам 
подключиться к Интернету не удалось (после 
заданного числа попыток), роутер переходит 
на резервную SIM-карту. Здесь работает более 
надежный, но дорогой оператор. Через заданное 
время роутер попытается снова переключиться 
на более дешевую SIM-карту. Все эти операции 
могут сопровождаться отправкой SMS на три 
заданных номера (только латиницей). Также 
можно запросить баланс USSD-командой, 
главное при этом — использовать такой запрос, 
чтобы GSM-оператор ответил сообщением, 
написанным латиницей.
Если устройства использовать в паре, можно 
создать «удлинитель» последовательного порта. 
Два роутера автономно установят связь. Данные, 

вошедшие в последовательный порт одного 
роутера, «выйдут» из последовательного порта 
второго. Для тех случаев, когда стандартных 
настроек web-интерфейса недостаточно, на по-
мощь приходят стартовый скрипт и TELNET. 
Стартовый скрипт загружается при запуске 
роутера. Достаточно базовых знаний о Linux 
и iptables, чтобы настроить самую экзотичную 
фильтрацию трафика. Также можно сделать 
специфические настройки GSM-модуля, напри-
мер, выбрать тип сервиса (GPRS или EDGE), 
привязаться к определенной базовой станции, 
задать частотный диапазон и т. д. Доступ из ин-
терфейса командной строки (TELNET) возможен 
как из локальной сети, так и из Интернета (при 
наличии внешнего IP-адреса). Здесь можно 
выполнять команды встроенной ОС Linux, 
подключиться терминальной программой 
к GSM-модулю и выполнить любую AT-команду, 
например запросить информацию о соседних 
базовых станциях.

Функция 3G-моста
Функция 3G-моста роутера GNS-UR5i (EX) — 
это специальный режим (режим 3G-моста, 
3G Bridge Mode), позволяющий использовать 
маршрутизатор в качестве модема с Ethernet-
входом. В этом режиме не роутер, а компьютер 
пользователя (или другой роутер, включен-
ный каскадно) устанавливает соединение 
с GSM-оператором. Роутер играет роль моста. 
В веб-интерфейсе роутера нужно настроить 
точку доступа (APN) и другие необходимые 
параметры. На компьютере создается соедине-
ние PPPoE с именем пользователя и паролем, 
которые требуются для GSM-оператора. Далее 
компьютер устанавливает соединение с GSM-
оператором как с обычным провайдером 
ADSL. Соответственно, компьютер должен 
проверять соединение и, если необходимо, 
поддерживать его.
Особенности этого режима:
1. IP-адрес от GSM-оператора получает компью-

тер, а не роутер. Это может быть внешний 
интернетовский IP-адрес.

2. Абсолютно все пакеты, полученные из Интер-
нета, попадают на компьютер. Без всякой 
фильтрации со стороны роутера.

Т а б л и ц а .  Некоторые характеристики маршрутизации и фильтрации роутеров

Параметр Novacom GNS-UR5i (EX) Novacom GNS-ER75i

Переадресация внешних портов (forwarding)
Есть, 12 правил. 

Предустановка на ряд well-known ports
Есть, 8 правил

Настройка триггера 

(переадресование портов по запросу)

Есть, 12 правил. Настраивается не на хост, 

а на порты (то есть на тип сервиса). 

Предустановка для ряда сервисов и игр

Нет

Направление всех входящих соединений 

на определенный хост
Нет (функция 3G-моста полностью ее заменяет) Есть

Правила для пропуска IPSEC и PPTP

из внутренней сети

Есть. Нужна для VPN “site-to-site” 

с локальных машин в LAN
Нет

Пакетный фильтр
Есть. 48 правил (внешний/внутренний адрес/порт, 

«разрешено все, кроме» или «запрещено все, кроме»)

Есть. 8 правил, разрешающих определенный 

вид трафика на определенный порт от определенного 

или всех хостов в Интернете

Фильтрация по доменному имени (целевому URL)
10 правил для доменов любого уровня (от 1 до 3). 

Запрещение или фиксирование запросов
Нет (можно настроить скриптом)

Фильтрация по MAC
Есть. 256 правил. Действия по принципу 

«разрешено все, кроме» или «запрещено все, кроме»
Нет (можно настроить скриптом)

BT#1(18).indd   15 16.03.2010   18:18:46

http://wireless-e.ru/


КОМПОНЕНТЫ | мобильная телефония

БЕСПРОВОДНЫЕ ТЕХНОЛОГИИ №1 ’10

16

3. Соединение с GSM-оператором происходит 
так, как если бы это был ADSL-модем. То есть 
компьютер, который получал Интернет 
от поставщика услуг, переключается на роу-
тер и работает без всякой настройки.

При этом возможно использование роутера 
в обычном варианте (в режиме роутера — NAT). 
А также есть режим переадресации трафика 
(как в большинстве роутеров).
В этом режиме:
1. IP-адрес от GSM-оператора получает роутер. 

Компьютер получает IP-адрес в локальной 
сети.

2. Если задан режим переадресации пакетов 
на данный компьютер, переадресуется только 
часть пакетов (например, TCP и UDP).

Функция 3G реализована только в роутере 
GNS-UR5i и позволяет эффективно применять 
его. Эта функция ориентирована прежде всего 
на те случаи, когда имеющееся оборудование 
и ПО необходимо переводить на беспроводные 
технологии. К примеру, это может быть банковская 

сфера, где роутер может работать как с отдельным 
банкоматом, так и небольшим филиалом банка 
с уже имеющейся сетевой структурой. Главным 
достоинством роутера с функцией 3G-моста 
является полная совместимость оборудования 
с имеющейся технологией получения Интернета 
(PPPoE) с GSM-сетью. Преимущества, которые 
дает такое решение, столь очевидны, что можно 
их полностью и не перечислять. Не нужно пере-
писывать ПО банкомата (что связано с лицензи-
рованием), заботиться о том, будет ли работать 
защищенный канал «сквозь» роутер, как бы этот 
канал не был построен, и т. д.

Заключение
Сегодня активно применяется оборудование, 
которое было ориентировано на Ethernet. Для 
решения задачи выхода в Интернет подходят все 
GSM-роутеры, они для этого и разрабатывались. 
Это может быть задача выхода в Интернет как оди-
ночного компьютера, так и небольшой сети.

Рассмотренные роутеры немного отличаются сфе-
рой применения. Корпус с элементами крепления, 
например, ориентирует роутер на встраиваемые 
решения, то есть промышленное применение. 
По возможностям GNS-UR5i (EX) превосходит 
остальные маршрутизаторы, благодаря встроенной 
функции 3G-моста. Анализ роутеров от разных про-
изводителей показал, что GSM-роутеры компании 
«Новаком» выгодны как по своей стоимости, так 
и по возможностям, которые получают пользова-
тели, устанавливающие данные маршрутизаторы. 
Роутеры компании «Новаком» уже используются 
в информационных системах таких организаций, 
как «Сбербанк», «ТрансКредитБанк», «Далькомбанк», 
а также в других крупных компаниях, где требуется 
защищенная передача данных.
Согласно сравнению возможностей роутеров, задачу 
мгновенного перехода от проводного Ethernet’а 
для специальных приложений можно решить при 
помощи роутера с функцией 3G-моста, которая 
на данный момент есть только у роутера фирмы 
«Новаком» GNS-UR5i (EX).              

Telit выпускает свой первый 
автономный GPS-модуль
Компания Telit Wireless Solutions пополнила 
свой портфель интегрированных GSM/GPS-
решений автономным сверхкомпактным 
GPS-модулем SE867-AGPS. Наибольший 
интерес представляют такие особенности 
изделия, как чрезвычайно малый форм-
фактор, высочайшая чувствительность и 
крайне низкое энергопотребление. Новинка 
особенно хорошо подходит для использова-
ния в телематической аппаратуре, системах 
управления перевозками, карманных ком-
пьютерах и охранных системах. 
Автономный GPS-модуль SE867-AGPS — чрезвы-
чайно экономичное решение для использования 
с активными антеннами, обеспечивающее мак-
симальную гибкость в разработке GPS-систем 
при минимальных затратах на интеграцию. Это 
обусловлено, в частности, сверхкомпактными 
массо-габаритными показателями (18x18x3,5 мм) 
и двухслойной конструкцией основной пе-
чатной платы. Благодаря корпусу BGA из-
делие пригодно для эксплуатации в широком 
диапазоне температур (–40…+85 °C). Модуль 
оборудован мощным, но экономичным про-
цессором немодулированного сигнала. За счет 
этого он оптимально подходит для применения 
в крупносерийной GPS-аппаратуре и мобильных 
устройствах передачи данных, где ключевыми 
факторами являются малые размеры и низкое 
энергопотребление. По параметрам GPS но-
винка отвечает современным требованиям. 
На аппаратную часть SE867-AGPS предостав-
ляется продленная гарантия.
Новый модуль поддерживает стандарт AGPS 
(Assisted GPS) и характеризуется самой высокой 

чувствительностью среди всех GPS-модулей, 
представленных сегодня на рынке. В системах, 
где требуется чрезвычайно оперативная GPS-
привязка, SE867-AGPS позволяет получать 
достоверные данные о местоположении в 
пределах двух секунд.

www.telit.com

Беспроводные решения 
нового поколения от Ralink 
Technology
Компания Ralink Technology анонсировала 
новое поколение беспроводных продуктов. 
К их числу относится первое в отрасли одно-
кристальное решение 802.11n 3x3 450 Мбит/с 
с формированием луча (Beam Forming), 
ком мерчески доступное решение 802.11n + 
Bluetooth 3.0 для мобильных компьютеров 
и решение 802.11n для беспроводной пере-
дачи видео, характеризующееся высокой 
степенью интеграции. 
Первая разработка включает два компонента: 
RT3883 — основу точки доступа и RT3593 — 
основу клиента беспроводной сети. В состав 
RT3883 входит три радиочастотных блока, 
работающих в диапазонах 2,4 и 5 ГГц, 500-МГц 
процессор MIPS74K и набор интерфейсов. В 
состав RT3593 входит MAC, блок обработки 
сигналов и три радиочастотных блока (диа-
пазоны 2,4 и 5 ГГц). К особенностям RT3883 
и RT3593 разработчик относит малое энер-
гопотребление. 
Комбинированное решение RT3090BC4 пред-
ставляет собой карту расширения типоразмера 
Half MiniCard. С ее помощью можно добавить 
поддержку 802.11n и Bluetooth 3.0 в нетбук, 

ноутбук, мини-ПК. Динамически меняя пара-
метры радиочастотных блоков в зависимости 
от внешних условий, удается существенно 
повысить устойчивость и пропускную способ-
ность беспроводной связи (по оценке Ralink, 
прирост пропускной способности WLAN по 
сравнению с другими комбинированными 
решениями достигает 80%). 
Однокристальное решение RT3572 объединяет 
интерфейсы WiFi 802.11n и USB. Областью 
применения этого продукта названы теле-
визоры и проигрыватели Blu-ray, где RT3572 
обеспечивает подключение к беспроводной 
сети. Пропускная способность RT3572 равна 
300 Мбит/с. 

www.ralinktech.com

GPS-платформа Trinity
Компания CSR объявила о разработке плат-
формы для мобильных устройств Trinity, 
обеспечивающей поддержку ряда муль-
тимедийных, навигационных функций и 
интерфейсов. 
В соответствии со своим названием плат-
форма Trinity (в переводе — «троица») 
содержит три чипа: первый отвечает за 
функции аудио, второй представляет 
собой коммуникационный концентратор 
с поддержкой Bluetooth, WiFi и FM (оба 
разработаны CSR); третий чип, SiRFprima, 
разработан SiRF на базе архитектуры 
ARM11, он поддерживает GPS-функции, 
3D-рендеринг и работу с видео. Все три 
компонента объединяются на уровне про-
граммной прослойки Synergy. 

www.theinquirer.net

НОВОСТИ
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Основные характеристики 
Bluetooth-модуля WT41
Модуль WT41 изготовлен на базе CSR BlueCore-4 
и соответствует требованиям стандарта Bluetooth 
2.1 + EDR, class 1. Спецификация Bluetooth 
версии 2.1 поддерживает технологию расши-
ренной передачи данных (EDR — Enhanced 
Data Rate) и позволяет передавать данные 
со скоростью до 3 Мбит/с.
По сравнению с предыдущей моделью WT11, 
в WT41 чувствительность улучшена до –90 дБ. 
Кроме того, в устройстве используется встроенный 
усилитель мощности и специальный антенный 
блок, которые могут заметно снизить «эффект 
экранирующией поверхности». Эти меры по-
зволяют паре WT41 взаимодействовать между 
собой на расстояниях до 1000 метров в зоне 
прямой видимости. Также значительно увели-
чивается дальность действия WT41 и сотовых 
телефонов, использующих модули Bluetooth, 
class 2. Следует подчеркнуть, что мощность 
передатчика 18 дБм позволяет модулю оставать-
ся в открытом классе устройств, работающих 
в частотном диапазоне 2402–2480 МГц. Это 
коренным образом отличает данный модуль 
от стандартных, работающих с внешними 
усилителями мощности.
Модуль WT41 предназначен для использования 
в следующих областях:
• М2М;
• медицинское оборудование;
• индустриальные приборы учета и контроля;
• беспроводное диагностическое оборудование;
• торговое и рекламное оборудование;
• стационарные и переносные компьютеры;
• смартфоны.
Блок-схема модуля WT41показана на рис. 1.
В состав аппаратной части входят трансивер, 
контроллер связи (baseband) и управляющее 

устройство, с помощью которого реализуются 
верхние уровни стека Bluetooth-протокола.
WT41 содержит полностью законченную 
аппаратную часть и встроенное программное 
обеспечение (операционная система uCLinux, 
поддержка JAVA, профили и API, TCP/IP-стек 
и др). На плате модуля размещены:
• базовый чип Bluetooth chip CSR BlueCore-04;
• высокочастотный приемник с чувствитель-

ностью –90 дБ;
• встроенный RISK;
• память 8 Mбит RAM и 2 Mбит Flash;
• кварцевый генератор 16 МГц;
• малошумящий предварительный усилитель;
• усилитель мощности;
• радиочастотные фильтры;
• антенный переключатель.

Новый высокоскоростной 

Bluetooth-модуль 

WT41 Bluegiga 
с увеличенным радиусом действия

Виктор Алексеев, к. ф.-м. н.
info@telemetry.spb.ru

Финская фирма Bluegiga в марте 2010 г. выпустила в коммерческую продажу 
новые модули WT41, способные взаимодействовать между собой на расстояниях 
до 1000 метров и передавать данные со скоростью до 3 Мбит/с.
Модули выпускаются с двумя базовыми прошивками программного обеспечения. 
Одно из них — iWRAP — позволяет управлять модулем с помощью базовых AT-
подобных команд, что удобно для людей, не имеющих практического опыта работы 
с Bluetooth-технологиями. Прошивка HCI предназначена для опытных пользова-
телей, желающих реализовать все потенциальные возможности модуля.

Рис. 1. Блок-схема модуля WT41
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Флэш-память модуля предназначена для хранения 
протокола Bluetooth и прикладных программных 
блоков (Virtual Machine applications).
Основные внешние интерфейсы — UART 
(полная версия) и USB (full speed).
Установки UART могут быть изменены поль-
зователем в зависимости от задачи (Baud rate, 
Data bits, Stop bit, HW handshaking). Также 
можно выбирать различные протоколы H4, 
BCSP и др.
Интерфейс USB позволяет передавать данные 
со скоростью до 12 Мбит/с. Для работы с ним не тре-
буется внешний USB-преобразователь. При работе 
с USB модуль WT41 действует как периферийное 
устройство, отвечающее, например, обычному 
ПК. При этом поддерживаются стандарты OHCI 
и UHCI. Необходимо подчеркнуть, что WT41 
нельзя управлять с помощью ASCII-команд через 
USB-порт. Вариант с прошивкой iWRAP создавался 
именно для работы с RISC-процессором. Поэтому 
управление модулем в режиме iWRAP через USB-
интерфейс невозможно в принципе.
Порт SPI предназначен для отладки и программиро-
вания флэш-памяти и замены прошивки модуля.
Модуль WT41 имеет шесть программируемых 
пользовательских вводов/выводов Programmable 
I/O. Он совместим с различными форматами, 
включая Long Frame Sync, Short Frame Sync, GCI, 
и может напрямую взаимодействовать с PCM-аудио-
устройствами других фирм, например, Qualcomm 

MSM 3000/5000, OKI MSM7705, Motorola MC145481, 
Motorola MC145483, STW 5093, 5094.
Выпускаются следующие конструктивные раз-
новидности модуля: WT41-A-(HCI) со встроенной 
чип-антенной и WT41-E Ai (HCI) с разъемом 
U.FL RF для подключения внешней антенны. 
Фирма Bluegiga рекомендует следующие внеш-
ние антенны:
• MMTX-EA-79A, 2,4 ГГц SMA M, Dipole 

antenna 2 дБи (усиление в дБ относительно 
изотопной антенны), изготовитель EAD;

• BT-Stubby, Dipole antenna 0dBi (EAD);
• MTX-BT-Blade, Dipole antenna 2 дБи (EAD);
• Pulse Chip antenna.
Все интерфейсные группы (электропитание, 
внешняя антенна, UART, SPI, PCM, USB, GPIO) 
выведены на контакты корпуса для поверх-
ностного монтажа. Модель предназначена 
для работы в индустриальном температурном 
диапазоне –40…+85 °C.
Внешний вид WT41 показан на рис. 2, габарит-
ные размеры приведены на рис. 3, а основные 
технические характеристики — в таблице 1.

В модуле поддерживается функция AFH 
(adaptive frequency hopping), позволяющая 
Bluetooth-устройствам работать в зоне действия 
WiFi-устройств.
Выпускается несколько модификаций, от-
личающихся типом антенны и вариантами 
прошивки встроенного ПО:
• WT41-A-HCI21: встроенная антенна, 

Bluetooth 2.1, HCI;
• WT41-A-HCI30: встроенная антенна, 

Bluetooth 3.0, HCI;
• WT41-A-AI4: встроенная антенна, 

iWRAP 4.0.0;
• WT41-A-AI3: встроенная антенна, 

iWRAP 3.0.0;
• WT41-A-C: встроенная антенна, 

Custom Firmware;
• WT41-E-HCI21: разъем U.FL 

для внешней антенны, Bluetooth 2.1, HCI;
• WT41-E-HCI30: разъем U.FL 

для внешней антенны, Bluetooth 3.0, HCI;
• WT41-E-AI4: разъем U.FL 

для внешней антенны, iWRAP 4.0.0;

Рис. 2. Внешний вид модуля WT41

Рис. 3. Габаритные размеры модуля WT41

Т а б л и ц а  1 .  Основные технические характеристики модуля WT41

Стандарт Bluetooth 2.1 + EDR, class 1

Радиокласс Bluetooth Class 1 radio based on CSR’s BlueCore-4

Антенна Встроенная или  U.FL-разъем RF для внешней антенны

Базовый чип CSR BlueCore-4

Совместимость
Bluetooth 2.1 + EDR, Bluetooth 3.0 Compliant, 

801.11 совместимый интерфейс

Базовые интерфейсы UART и USB (хост-интерфейс) 

Профили Bluetooth
SPP, DUN, HFP, HSP, HID, AVRCP, DI, 

PBAP, OPP, FTP и HDP

Программное обеспечение iWRAP firmware, HCI 

Диапазон рабочих частот, МГц 2402–2480

Максимальный радиус действия в зоне прямой 
видимости, на открытом воздухе, м

1000

Максимальная скорость передачи 
при работе в режиме HCI, Мбит/с

3 

Суммарная выходная мощность передатчика 
(TX power), дБм

+18

Чувствительность приемника 
(RX sensitivity), дБм

–90

Процессор
16-bit RISC processor; 64 MIPS DSP; 

язык программирования — ANSI C

Параметры встроенной чип-антенны 
(дБ, относительно изотопной антенны) 

Усиление — 1,5 дБи, эффективность не ниже 70%

Программируемый контроль 
выходной мощности, дБм

от +18 до –18

Расширение функциональных возможностей
При работе с интерфейсом HCI имеется возможность 

реализации функции RSSI в реальном масштабе времени

Метод модуляции
1 Мбит/с — GFSK (BDR); 2Мбит/с — 4DQPSK (EDR); 

3 Мбит/с — 8DPSK (EDR)

Параметры UART
1200 бит/с — 4 Мбит/с; 3,3 В VCTS/RTS; контроль 

потока; режим Bypass; работа с HCI, iWRAP, PC tools

USB
USB 2,0; работа только в режимах  Bluetooth HCI и 

PS-keys

Пользовательские вводы/выводы (IO)
Управляемые программно вводы/выводы 6 GPIO, 

1x8-бит (AIO)

SPI
Используется только для смены программного обеспече-

ния совместно с PS-key

Аудиоинтерфейс 
(Digital bidirectional audio interfaces)

Цифровой, двунаправленный аудиоинтерфейс (PCM); 

прием и передача данных в формате Bluetooth SCO 

audio; установка режимов master и slave осуществляется 

программно; программируемый формат данных 8, 

13 и 16 бит

Отладочные средства BlueLab Professional Software Development Kit (SDK)

Диапазон рабочих температур, °С –40…+85
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• WT41-E-AI3: разъем U.FL 
для внешней антенны, iWRAP 3.0.0;

• WT41-E-C: разъем U.FL для внешней антенны, 
Custom firmware.

Для разработки и настройки оборудования на базе 
WT41 фирма Bluegiga выпускает отладочный 
комплект EBWT41, в который входят:
• базовая плата с напаянным модулем;
• блок питания;
• RS-232 последовательный интерфейс 

(D9, DTE);
• USB-интерфейс;
• SPI для перепрошивки ПО;
• Reset и DSR;
• схемы выбора устройства для I/O или UART 

и I/O или LED/USB/UART;
• 2,5 мм аудиогарнитура;
• 16-контактный интерфейс I/O (6×GPIO, 4×PCM, 

RESET, GND, POWER, TxD, RxD и +V);
• программируемый аудиоинтерфейс.
Отладочный комплект поставляется с WT41 
в варианте базового ПО iWRAP.

Программное обеспечение 
Bluetooth-модуля WT41
В общем случае стек протоколов Bluetooth пред-
ставляет собой сложную структуру, которую 
непросто реализовать даже очень опытным 
программистам. Поэтому модули Bluegiga вы-
пускаются с двумя базовыми прошивками ПО: 
iWRAP, предназначенного для решения простых 
задач, и HCI (Host Controller Interface) — для 
более сложных приложений.
В первом варианте программное обеспечение 
Bluegiga основано на «платформе беспроводного 
удаленного доступа» — WRAP (Wireless Remote 
Access Platform) и разработано для работы 
со встроенным в модули RISC-процессором. 
Следует обратить внимание на то, что вариант 
iWRAP накладывает некоторые ограничения 
на работу модуля. Прежде всего это относится 
к скорости передачи. Структурная схема работы 
iWRAP показана на рис. 4.
Это ПО дает возможность управления модулем 
с помощью простых ASCII-команд (стандартные 
коды обмена информацией). Поэтому iWRAP 
позволяет работать с WT41 как начинающим 
разработчикам, так и опытным программистам. 
Модуль поставляется с уже установленным 
интерфейсом ASCII-команд, и управление 
им осуществляется аналогично тому, как это 
делается при работе с обычными модемами 
через AT-команды. При этом нет необходимости 
в использовании дополнительных специальных 
программ поддержки Bluetooth-протоколов 
верхнего уровня. В последней версии iWRAP-4 
поддерживается около ста ASCII команд, 
которые охватывают основные стандартные 
действия с Bluetooth-модулем. Эти команды 
подразделяются на пять функциональных 
групп (таблица 2).
В программное обеспечение iWRAP входят про-
фили и API операционной системы uCLinux, JAVA-
аплеты для взаимодействия Man-to-Machine, TCP/
IP, стэк серверов WEB и Telnet и др. Встроенный 
процессор и встроенная память дают возмож-
ность согласования работы пользовательских 
приложений на той же платформе.
Программная реализация всех уровней стека 
протокола Bluetooth позволяет устанавливать 

беспроводное последовательное соединение 
между двумя Bluetooth-модулями и осущест-
влять обмен данными между ними путем 
набора простых команд. В последних версиях 
iWRAP реализованы функции OBEX, HEADSET, 
SDP. Также имеется возможность управлять 
программируемыми вводами/выводами, по-
лучать информацию об уровне сигнала, само-
стоятельно варьировать выходную мощность 
модуля. Полное описание ASCII команд iWRAP 
интерфейса приведено в документе iWRAP User 
Guiade. Также iWRAP обеспечивает поддержку 

интерфейсов UART, GPIO, Analog audio, Digital 
audio, AIO. Основные характеристики данного 
ПО приведены в таблице 3.
В настоящее время выпускаются модули 
с двумя версиями прошивки — iWRAP-3 
(версия 2008–2009 гг.) и iWRAP-4 (новая вер-
сия 2010 г.). Программное обеспечение может 
быть обновлено в автоматическом режиме 
с использованием программы iWRAP update 
client. Достаточно запустить исполнительный 
файл и следовать инструкциям программы-
установщика. Кроме того, можно обновлять 

Рис. 4. Структурная схема работы программного обеспечения iWRAP

Т а б л и ц а  2 .  Функциональные группы ASCII-команд в версии iWRAP-4

Наименование группы Пример ASCII команды Описание ASCII-команды

Generic iWRAP (базовые команды) CALL Установить Bluetooth-соединение 

Set BT(команды настроек) SET BT CLASS Выбрать класс устройства

Link control 

(команды определения маршрута связи)
SET {link_id} MASTER 

Установить Bluetooth-соединение 

с устройством master

Bluetooth profile (команды контроля про-

филей) 
PROFILE SPP

Активировация/дезактивация 

через последовательный порт

Set control (команды управления функциями) CONTROL AUTOCALL Установить автоматический вызов

Т а б л и ц а  3 .  Основные характеристики iWRAP

Наименование Значение

Количество одновременных асинхронных соединений 7

Количество одновременных синхронных соединений 2

Максимальная скорость передачи данных

600 кбит/с (WTxx to BT2.0 USB dongle); 

500 кбит/с (WTxx до WTxx), 

450 кбит/с (WTxx to BT1.1-BT1.2 device) 

Максимальная скорость передачи данных через UART 1000 кбит/с

Время задержки передачи, мс 10–20

Количество символов PIN-кода Программируемое значение от 0 до 16 символов 

Количество символов кодировки Программируемое значение от 0 до 128 символов 

Максимальное число сопряженных устройств 16 

Максимальное количество символов в Friendly name Программируемое значение 248 символов 

Размер пакета RFCOMM Программируемое значение от 21 до 1008 символов 

Поддерживаемые профили 
GAP, SPP, HFP (V.1.5), A2DP, AVRCP, HID, DI, OPP, 

DUN, HSP (V.1.2), FTP (client) , PBAP and HDP 

Версия Bluetooth 2,1 + EDR 

Поддержка экономного режима энергопотребления Sniff and deep sleep

BT#1(18).indd   20 16.03.2010   18:25:47



WWW.WIRELESS-E.RU

компоненты семейства 802.xx | КОМПОНЕНТЫ 21

ПО и в ручном режиме через интерфейсы UART 
или RS232 методом Device Firmware Upgrade 
(DFU). Для этих целей используется программа 
DFU Wizard tool, работающая в среде Windows 
на стандартных ПК. При использовании дан-
ного метода необходимо перевести модуль 
в режим “BCSP mode”, используя команду 
“bcsp_enable”. В случаях, когда по каким-либо 
причинам невозможно подключить модуль 
к ПК, его можно перепрограммировать через 
хост-процессор. Существует также вариант 
перепрограммирования с использованием 
Onboard Installation Kit.
В другом варианте модули WT41 поставляются 
с интерфейсом HCI (Host Controller Interface). 
В этом случае необходимая поддержка портов 
определяется самим заказчиком и зависит от типа 
хоста внешнего сопрягаемого устройства. В таких 
модулях управление может быть реализовано 
также с помощью HCI-команд через UART или 
USB. В случае, когда необходимо использо-
вать USB-порт компьютера в режиме работы 
HCI–USB, достаточно изменить начальную 
установку опции “PS-KEY” на “bootmode = 3”. 
Для работы с портом USB существует специаль-
ный драйвер, который находится в свободном 
доступе на сайте фирмы Bluegiga.
Вариант HCI представляет собой программную 
реализацию трех нижних уровней стека прото-
кола Bluetooth (Bluetooth Radio, Baseband, LMP), 
что дает пользователям значительно больше 
возможностей для управления модулем при 
помощи команд интерфейса хост-контроллера 
(Host Controller Interface). Однако при этом 
возникают и дополнительные сложности. 
Например, чтобы установить беспроводное 
последовательное соединение между двумя 
устройствами и передавать данные, разработ-
чику необходимо программно реализовать 
более сложные верхние уровни стека протокола 
Bluetooth, такие как L2CAP, RFCOMM, SDP. 
Интерфейс HCI полезен в тех случаях, когда 
нужно добиться максимальной скорости и вы-
полнять задачи, не предусмотренные ASCII-
командами в iWRAP. Это относится, прежде 
всего, к системам, управляемым с помощью 
встроенных операционных систем, например 
Linux или Windows Mobile.
Для решения специальных задач, предусма-
тривающих создание собственных нестандарт-
ных приложений пользователя, существует 
программно-аппаратный комплекс Bluelab 
Professional Casira, работающий совместно 
с программным обеспечением Blue Casira CSR. 
Он позволяет редактировать программы, за-
писанные во Flash-памяти модулей, а также 
писать новые управляющие программы. Для 
того чтобы самостоятельно перезагружать 
модуль в HCI-интерфейс, используется про-
грамма PSTool.

Профили программного 
обеспечения iWRAP-3/4
Программное обеспечение iWRAP, разрабо-
танное фирмой Bluegiga, поддерживает все 
протоколы стека Bluetooth и обеспечивает 
полноценное функционирование следующих 
Bluetooth-профилей:
• Serial Port Profile (SPP);
• Hands Free Profile (HFP);

• Headset Profile (HSP);
• Object Push Profile (OPP);
• File Transfer Profile (FTP);
• Dial-up Networking Profile (DUN);
• Human Interface Device (HID);
• Health Device Profile (HDP).
• Advanced Audio Distrubution Profile (A2DP);
• A/V Remote Control Profile (AVRCP);
• Device Identification Profile (DI);
• Phonebook Access Profile (PBAP).
Ниже приведены основные функциональные 
характеристики профилей, которые поддер-
живаются iWRAP-3/4.

Профиль Serial Port Profile (SPP)
SPP предназначен для соединения по Bluetooth-
каналу двух устройств, имеющих последова-
тельные порты. В этом случае одно устройство 
(ведущий), например, WT41-1, берет на себя 
инициативу установить связь с другим устрой-
ством WT41-2. Второе устройство выступает 
в качестве ведомого и пассивно ожидает вы-
зова.
Для эмуляции последовательного порта ис-
пользуется транспортный протокол RFCOMM, 
который является адаптацией для Bluetooth 
канала известного протокола GSM TS 07.10. 
По профилю SPP может быть установлено 
до семи одновременных соединений. При 
этом скорость передачи зависит от количества 
задействованных устройств. Для одновремен-
ной передачи данных от одного устройства 
нескольким другим используется режим 
“MUX mode”.

Профиль Hands Free Profile (HFP)
HFP используется для автоматического приема 
и передачи информации по каналу Bluetooth. 
Хорошо знакомым примером использования 
данного профиля может служить взаимодей-
ствие обычного мобильного телефона с авто-
мобильной системой Hands Free. Программа 
iWRAP в этом случае обеспечивает контроль 
и управление устройствами. В данном режиме 
модули WT41 обеспечивают передачу звука 
в монорежиме 8 кГц, 8 бит/с – 64 кбит/с.

Профиль Object Push Profile (OPP)
OPP предназначен для автоматической до-
ставки специфической информации с сервера 
на устройство клиента (обмена файлами) 
по каналу Bluetooth. С помощью OPP разгра-
ничиваются роли между клиентом и сервером 
в соответствии с GOEP (Generic Object Exchange 
Profile). С помощью этого профиля в iWRAP 
поддерживается только сервер, то есть устрой-
ство, которое является инициатором обмена 
файлами. Для работы «клиента OPP» следует 
использовать MUX mode. В среде iWRAP 
входящие и исходящие файлы утилизируются 
в формате OBEX (Object Exchange Protocol).

Профиль 
Dial-Up Networking Profile (DUN)
DUN предназначен для обеспечения доступа 
к Интернету с использованием технологии 
Bluetooth. В данном случае два устройства 
объединяются в Bluetooth/GSM-шлюз. Например, 
если есть современный сотовый телефон с GSM/
GPRS каналом и Bluetooth, то через него можно 

выйти в Интернет, связаться через Bluetooth c 
компьютером и работать в сети с большими 
объемами информации, одновременно получая 
SMS и разговаривая по телефону.

Профиль Human Interface Device (HID)
HID определяет протоколы, процедуры и харак-
терные особенности работы по Bluetooth-каналу 
различного офисного оборудования, такого, на-
пример, как клавиатура, принтер, мышь, игровые 
приставки, мониторы и др. В среде iWRAP воз-
можна независимая одновременная поддержка 
мыши и клавиатуры. Данные с клавиатуры 
транслируются в виде стандартных ASCII-команд 
(ASCII-коды 32-126 и специальные ключевые слова). 
В последней версии iWRAP-4 поддерживается 
3-кнопочная 2-координатная мышь. Для обмена 
информацией с другими HID-устройствами ис-
пользуется режим “Raw mode”.

Профиль 
Advanced Audio Distribution Profile (A2DP)
A2DP регламентирует процесс передачи 
по Bluetooth-каналу высококачественного 
стерео от источника до динамиков. В данной 
спецификации термин advanced audio введен 
специально для того, чтобы отличать протоколы 
передачи голоса в сотовой телефонии от транс-
ляции HF stereo. Протоколы A2DP включают 
дополнительную поддержку низкочастотных 
кодеков (SBC) и опционно поддерживают аудио-
протоколы MPEG-1,2 Audio, MPEG-2,4 AAC, 
ATRAC. В версии iWRAP-4 профиль A2DP 
работает в полудуплексном режиме. Сложные 
системы амбиофонического звука в этом про-
филе не поддерживаются.

Профиль 
Bluetooth Health Device Profile (HDP)
HDP предназначен для регламентирования 
и управления процессами взаимодействия 
различных медицинских приборов и датчиков 
по Bluetooth.
Модули Bluegiga хорошо известны и широко 
используются разработчиками медицинского 
оборудования во всем мире. Использование 
беспроводного канала позволяет отказаться 
от множества переходных кабелей и передавать 
измеренные параметры по каналу Bluetooth 
на удаленное анализирующее или измеритель-
ное устройство. Подобный тип медицинских 
приборов постепенно вытесняет с рынка старое, 
громоздкое оборудование с множеством про-
водов и разъемов. До недавнего времени рассмо-
тренный выше профиль SPP был практически 
единственным, используемым на практике для 
связи между собой различных медицинских 
Bluetooth-устройств. Поэтому оборудование, 
изготовленное разными производителями, 
имело свои собственные профили верхнего 
уровня и не могло быть взаимозаменяемым 
и согласованным. В частности, одной из проблем 
беспроводных медицинских устройств является 
нестыковка диагностических датчиков с раз-
личными моделями измерительных приборов, 
изготовленных в разных странах и по разным 
стандартам. Учитывая возникшие проблемы, 
ведущие мировые производители Bluetooth-
оборудования сформировали международную 
рабочую группу Medical Device Working Group. 
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Основной целью этой организации была раз-
работка и создание Bluetooth-профиля, позво-
ляющего стыковать между собой медицинские 
сенсоры и медицинские измерительные устрой-
ства различных производителей. В результате 
этого были созданы и одобрены в 2008 г. два 
основных нормативных документа: Multi-
channel Adaptation Protocol (MCAP) и Bluetooth 
Health Device Profile (HDP). В 2009 г. они были 
приняты к исполнению подавляющим боль-
шинством ведущих мировых производителей 
Bluetooth-оборудования и закреплены в стан-
дартах “Application-level Interoperability IEEE 
11073-xxxxx Personal Health Devices”.
Профиль HDP предназначен как для медицин-
ских приборов общего пользования, так и для 
профессионального оборудования (рис. 5). 
При взаимодействии двух Bluetooth-устройств 
этот профиль обеспечивает установление кон-
трольного, а также наиболее надежного канала 
для передачи данных. Он также поддерживает 
процедуру идентификации взаимодействую-
щих устройств и синхронизирует их работу. 
В схеме работы HDP одно из устройств рас-
сматривается в качестве получателя (Sink), 
а другие определяются как источники данных 
(рис. 6). Такой подход позволяет выводить 
информацию от нескольких измерительных 
блоков на единый диспетчерский пульт, что 
значительно облегчает работу врачей при 
массовых обследованиях пациентов. Данные 
с измерительного устройства можно вводить 
в ПК любого типа и передавать на центральный 
диспетчерский пульт по GSM/GPRS-каналу. 
Подобное оборудование используется в теле-
медицине, когда результаты диагностики па-
циента могут быть переданы для консультации 
в любую клинику мира и в операциях участвуют 
ведущие мировые специалисты.
Благодаря HDP согласованные беспроводные 
диагностические системы позволяют врачу 
не выходя из своего рабочего кабинета прово-
дить экспресс-диагностику состояния больного 
непосредственно у него дома, используя как 
бытовую, так и профессиональную медицин-

Рис. 5. Профиль Bluetooth Health Device Profile (HDP) предназначен для согласования работы 

медицинских сенсоров и измерительных медицинских устройств различных производителей

Рис. 7. Принцип функционирования профиля Bluetooth Health Device Profile в структуре iWRAP

Рис. 6. Схема взаимодействия двух Bluetooth-устройств по профилю HDP
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скую технику. Внедрение этого профиля дало 
также толчок к развитию нового поколения 
медицинского беспроводного оборудования. 
В качестве примера можно привести точную 
синхронизацию во времени работы беспровод-
ных датчиков в современных компьютерных 
системах кардиодиагностики.
Профиль HDP обеспечивает строгое соот-
ветствие взаимодействующего оборудования 
протоколу обмена ISO/IEEE 11073-20601 Personal 
Health Data Exchange Protocol. Для контроля 
доступа в беспроводные сети медицинского 
оборудования используется протокол Bluetooth 
Service Discovery Protocol (SDP). Совместимость 
различных устройств на потребительском 
уровне гарантируется стандартами “ISO/IEEE 
11073-xxxxx”. Оптимизированный протокол 
обмена IEEE 11073-20601 предназначен для бы-
товых медицинских приборов, использующих 
Bluetooth-канал. Этот протокол регламентирует 
правила доступа к информации, процессы пере-
дачи результатов измерений, а также описывает 
базовые методики обработки результатов из-
мерений и их визуализации. Кроме того, этот 
протокол содержит основные требования, 
предъявляемые к различного рода датчикам 
бытового медицинского оборудования. В раз-
деле Device Data Specializations (DDS) этого 
протокола содержится подробное описание 
того, какие именно требования предъявляются 
к конкретному медицинскому оборудованию. 
В качестве примера приборов, на которые 
распространяется IEEE 11073-20601, можно 
назвать различные измерители температуры 
и веса тела, тонометры, фиксаторы граничной 
частоты сердцебиений (пульса), глюкометры, 
бытовые кардиографы и др.
Схема, поясняющая принцип функционирования 
профиля HDP в структуре iWRAP, приведена 
на рис. 7. Видно, что iWRAP поддерживает 
исполнение протокола MCAP, а также обе-
спечивет необходимыми средствами работу 
профилей HDP и SDP. При этом IEEE stack 
должен отрабатываться на центральном узле 
(IEEE host). Данные IEEE передаются через UART 
на Bluetooth-профиль L2CAP. Для такой работы 
UART нужно перевести в режим “MUX”.
Bluegiga принимает заказы от корпоративных 
клиентов на разработку дополнений для решения 
специальных прикладных задач, таких, напри-
мер, как интегрирование DDS в WTxx.
В последней версии iWRAP-4 поддерживаются 
четыре новых профиля:
• Headset Profile (HSP) v. 1.2 — Headset and 

Audio Gateway modes;
• File Transfer Profile (FTP) — FTP client;
• Phonebook Access Profile (PBAP) — PBAP 

client;
• Device Identification Profile (DI) (версия с до-

работками IEEE 11073;
• Health Device Profile (HDP) — Sink and Source 

modes (версия 2010 г.).
Дополнительно к перечисленным выше iWRAP 
имеет также собственные протоколы Bluegiga: 
Over-the-Air Configuration Profile (OTA) и Bluegiga 
IO profile (BGIO).

Профиль Device Identification Profile (DI)
DI предназначен для идентификации типа, 
марки, даты изготовления, серийного номера, 

названия фирмы-изготовителя, IEMI Bluetooth-
устройства. Данный профиль является допол-
нением к рассмотренному выше SDP.
У Bluetooth-устройства, пытающегося зайти 
в сеть, запрашиваются так называемые «пас-
портные данные» — PNPI Information. Если 
устройство обладает такими официальными 
данными, то оно отсылает их с использованием 
протокола Device ID Service Record DI.

Профиль Headset Profile (HSP)
HSP является, по существу, упрощенным 
вариантом рассмотренного выше Hands Free 
Profile. В данном профиле вводится понятие 
устройства Audio Gateway (AG), которое пред-
ставляет собой аудиошлюз, работающий как 
на прием, так и на передачу, а также рассма-
тривается устройство Headset (HS), которое 
является удаленным аудиошлюзом. Типичным 
примером использования такого профиля 
является пара: мобильный телефон + ПК.

Профиль File Transfer Profile (FTP)
FTP предназначен для обмена файлами между 
различными Bluetooth-устройствами. В этом 
профиле вводятся понятия двух устройств — 
Client и Server. Client инициализирует процесс 
обмена файлами, принимает файлы с сервера 
и передает их ему обратно. Это устройство 
должно быть адаптировано к работе с OBEX 
Folder. Server является ответственным за про-
цесс передачи, обработки и хранения данных. 
Это устройство должно поддерживать работу 
с протоколами OBEX Folder, Listing format, 
FTP-client, FTP-server.

Профиль Phonebook Access Profile (PBAP)
PBAP является, по существу, расширением про-
филя FTP и определяет регламент работы двух 
устройств, участвующих в обмене по Bluetooth-
каналу информацией из телефонных книг. Одно 
из устройств, запрашивающих информацию, 
называется Phone Book Client Equipment (PCE), 
а другое, ответственное за передачу, — Phone 
Book Server Equipment (PSE).

Дополнительный профиль 
Over-the-Air Configuration
Over-the-Air Configuration позволяет органи-
зовать удаленный доступ к интерфейсу iWRAP 
по Bluetooth-каналу. Этот профиль используется 
в тех случаях, когда нужно удаленно изменить 
конфигурацию установок iWRAP. Профиль 
имеет 2-уровневую защиту. При попытке 
установления удаленного доступа к интерфейсу 
ПО запрашивается пароль и PIN-код.

Дополнительный профиль 
Bluegiga I/O Profile
Bluegiga I/O Profile предназначен для удаленного 
управления по Bluetooth-каналу пользователь-
скими вводами/выводами модулей WT12, 11, 
32, 41 и позволяет удаленно контролировать 
состояние цифровых и аналоговых вводов/
выводов модуля.
К пользовательским вводам/выводам модулей 
Bluegiga можно подключать различные датчики 
охранных и климатических систем, объединяя 
их в локальную Bluetooth-сеть. Тем самым от-
падает необходимость в протягивании проводов 

по всему дому при установке сигнализации. 
Информация, собранная с отдельных датчи-
ков на центральное устройство (например, 
Bluegiga AP3201), по кабелю или по сети GSM 
может передаваться на центральный диспет-
черский пункт.
Заканчивая краткий обзор новых черт iWRAP-4, 
следует обратить внимание также на возмож-
ность реализации аудиотракта как через Analog 
audio, так и через PCM, I2S, SPDIF. В этом слу-
чае для поддержки A2DP пользователь может 
программно выбрать либо SBC-кодек, либо 
APT-X. Кроме того, имеется также возможность 
программного выбора настраиваемого сигнала 
входящего вызова. Эта функция может быть 
полезной при работе с Hands Free Profile.
Из других новых функций, появившихся 
в версии iWRAP-4, следует отметить разделе-
ния аналогового, звукового сигнала на правый 
и левый каналы, а также функцию остановки 
A2DP при входящем звонке. Эти опции могут 
быть полезны при использовании расшири-
тельного аудиопрофиля Audio/Video Remote 
Control Profile. Этот профиль используется, 
например, при прослушивании стереозвука 
со смартфона. В данном случае управление 
осуществляется с помощью простых ASCII-
команд типа “AV PLAY” или “AV PAUSE”.

Заключение
Споры о том, какая именно из технологий — 
WiFi, Bluetooth или ZigBee — является лучшей, 
начались около десяти лет назад и не утихают 
по сию пору. Каждая из упомянутых техноло-
гий имеет свои уникальные характеристики, 
обуславливающие их оптимальные области 
применения. Поэтому неправомерны заявления 
о том, что ZigBee идет на смену и вытесняет 
Bluetooth с рынка. Изначально технология 
ZigBee разрабатывалась как средство пере-
дачи небольших объемов телеметрической 
информации на частоте 2,4 МГц с минимально 
возможным энергопотреблением и небольшой 
скоростью (до 256 кбит/с). Основные преиму-
щества ZigBee — это микропотребление, мак-
симально возможное количество узлов в сети 
(до 65 536) и различные виды топологии сети 
(«звезда», «каждый с каждым» (Mesh), «кла-
стерное дерево»).
Высокоскоростные технологии Bluetooth и IEEE 
802.11 используются для организации персо-
нальных и локальных сетей беспроводного 
доступа. Нужно подчеркнуть, что технология 
Bluetooth не претендует на рынок высокоско-
ростных локальных беспроводных сетей для 
выхода в Интернет в масштабах города или 
поселка (радиус действия станции — 1–3 км). 
В свою очередь, технологии IEEE 802.11 (WiFi) 
никто не предлагает использовать, например, 
в персональных системах охранных сигна-
лизаций.
В настоящее время упомянутые выше техно-
логии развиваются такими темпами, которые 
никто не мог бы предсказать в конце прошлого 
века. Яркие примеры тому — система Yota для 
выхода в Интернет через WiFi и новые высо-
коскоростные, «дальнобойные», управляемые 
с помощью простых ASCII-команд модули 
Bluegiga WT41.              
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П
ервый вопрос, который возникает 
при появлении сообщения, что кто-
то выпускает 32-битный контроллер 

со встроенной беспроводной связью: «А зачем?» 
Действительно. Слабое ядро контроллера, 
например, 8051 — гарантия ультранизкого 
потребления. Ультранизкое потребление — 
это архиважный вопрос беспроводной связи. 
Питание беспроводных устройств осущест-
вляется посредством батареи, которая может 
быть и несъемной, и служить в течение 
нескольких лет. Нет смысла в беспроводнм 
устройстве, если для него требуются прово-
да питания.

Первое применение
Отметим, что сейчас широчайшее применение 
получают беспроводные технологии устройств 
со слабой обработкой данных. Как правило, 
это различные датчики, сигнализаторы, кон-
троллеры освещения и др. Задача контрол-
лера в этих применениях простая: получить 
сигнал чувствительного элемента датчика 
(оцифровать) и отправить полученные данные 
в приемник по радиоканалу. Вся обработка 
полученных данных ложится на приемник. 
Энергопотребление для приемного устройства, 
как правило, не является краеугольным камнем, 
поэтому приемник может содержать мощный 
контроллер, который выполнит всю необходи-
мую обработку. Собственно говоря, неплохо 
иметь готовое решение «мощный контроллер 
+ беспроводная сеть». Отметим для себя это 
первое применение мощных контроллеров 
со встроенной беспроводной связью.

Второе применение
Некоторые задачи могут потребовать быстрой 
реакции на оказываемое воздействие. Скорость 
реакции определяется несколькими фактора-
ми: во-первых, скорость выхода контроллера 
из энергосберегающего режима, а во-вторых, 
скорость обработки данных с последующей 
их передачей. С первой задачей классические 
8-разрядные контроллеры на базе ядра 8051 
прекрасно справляются. Обеспечить выполне-
ние второй задачи классический 8-разрядный 
контроллер не всегда способен. Все зависит 
от сложности алгоритма обработки данных. 
В ситуации, когда требуется серьезный вычис-
лительный процесс (например, преобразование 
Фурье) и быстрая реакция, разработчик будет 
вынужден придумывать алгоритмы работы 
системы, разгружающие слабые вычислитель-
ные возможности 8-битного контроллера. Как 
правило, такие алгоритмы в конечном итоге 
ухудшают потребительские свойства готового 
продукта. Использование 32-битных контрол-
леров с мощным ядром (например, ARM) стра-
тегически решает задачу повышения скорости 

обработки данных. Задачи по быстрому выходу 
из энергосберегающего режима и ультранизкому 
потреблению в режиме «сна» легко решаются 
посредством современных технологий произ-
водства процессоров. Намного проще заставить 
ARM-контроллер меньше потреблять и быстро 
выходить из энергосберегающего режима, 
чем добиться высокой производительности 
от ядра 8051.

Проблемы, которых пока нет
Беспроводные технологии бурно развиваются, 
и понятно почему: это удобно, а массовое 
производство сводит цену такого решения 
практически до уровня классических про-
водных технологий. Среда, проводящая 
информацию, передаваемую беспроводным 
способом, одна — эфир. Возможности раз-
делять каналы связи по частотам и ограни-
чением передаваемой мощности сигнала 
пока достаточно для того, чтобы абоненты 
приемников/передатчиков не создавали друг 
другу помехи. Но что будет, если произойдет 
резкое увеличение числа абонентов? Методов 
(разделение эфира на полосы частот, сни-
жение мощности передатчика, изощренные 
модуляции сигналов и т. д.) может оказаться 
недостаточно. В результате либо получится 
ограничение возможностей беспроводной 
связи, либо будет найдено иное решение. 
Очевидным выходом из такой ситуации может 
быть снижение транслируемой информации. 
Но для этого требуется ее обработка и сжатие. 
Соответственно, поднимутся требования 
к способностям управляющих контроллеров 
беспроводных устройств. За примером далеко 
ходить не надо. Сотовая связь. Протоколы 
передачи данных постоянно обновляются не от 
хорошей жизни. Задача очевидная: увеличение 
емкости сети. Соответственно, меняются тре-
бования к передающим устройствам. Таким 
образом, задача надежной связи в конечном 
итоге решается мощностью контроллера.

Беспроводная ячеистая сеть
Запросы современного потребителя по-
вышаются по мере роста технологических 
возможностей. Пользователь не желает при-
вязывать гаджеты к определенному месту 
(зоне), более того, он хочет иметь устойчивую 
работу беспроводных устройств в нескольких 
местах одновременно, перемещать некоторые 
сетевые устройства, не теряя при этом связи; 
подключать новые устройства к беспроводной 
сети, включив тумблер питания (и только) 
в зоне действия сети. Примеров, где такая сеть 
могла бы применяться, множество. Например, 
«умный дом», где человек может управлять 
всем (освещением, отоплением, системами 
безопасности и т. д.) из любой точки. Или про-

Беспроводные технологии 
на базе 32-битных контроллеров
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изводственная линия с множеством подвижных 
частей, на которых установлены датчики. Это 
может быть система контроля перемещения 
транспортных средств, система автоматизации 
складов и т. д. Беспроводная сеть, в которой 
некоторые источники/приемники сигнала могут 
менять свою привязку к узлам сети, сегодня 
является наилучшим решением указанных 
задач. Устойчивость связи обеспечивается тем, 
что движущийся беспроводной источник/при-
емник сигнала автоматически выбирает наиболее 
устойчивый канал связи.. Соответственно, 
постоянно проводится диагностика сети, повы-
шается достоверность доставки информации, 
появляется возможность трансляции данных 
по нескольким каналам.

Как организовать 
беспроводную ячеистую сеть?
На текущий момент существует стандартное 
решение данного вопроса. Во-первых, необхо-
димо разделить все компоненты сети на ста-
ционарные (маршрутизаторы) и мобильные. 
Во-вторых, необходимо обеспечить надежную 
связь между соседними стационарными ком-
понентами сети. Получившаяся сеть может 
иметь любую структуру. Добавим также, что 
стационарные узлы сети могут питаться либо 
от батарей, либо от осветительной сети (увы, 
пока по проводам). Предпочтение сейчас от-
дается последнему, так как маршрутизатор сети 
постоянно прослушивает эфир, соответственно, 
весьма сложно добиться низкого энергопо-
требления такого устройства при сохранении 
его остальных потребительских свойств. Как 
правило, для обеспечения надежной связи, на-
пример, в проекте «умный дом», достаточно 2-3 
стационарных элементов беспроводной сети, 
поэтому в данном случае целесообразно питать 
данные узлы от осветительной сети. 
Как мобильное устройство D1 будет передавать 
информацию в другое мобильное устройство 
D2 (рис. 1)? Упрощенно это будет выглядеть так. 
Устройство D1 задает вопрос по радиоканалу: 
«А кто знает, как найти D2?» Маршрутизаторы 

ретранслируют данный вопрос друг другу, при 
этом происходит запись маршрута, по которому 
проходил запрос, и уровня сигнала. Процесс 
продолжается до тех пор, пока устройство D2 
не получит этот запрос. Очень вероятно, что 
устройство D2 получит запрос по нескольким 
маршрутам. Дальнейшая задача устройства D2 
выбрать из них самый надежный. Критерий вы-
бора — уровень сигнала, который так же будет 
получен устройством D2. Далее устройство 
D2 дает ответ устройству D1 и прописывает 
оптимальный маршрут доставки информации. 
Устройства D1 и D2 производят общение по за-
данному маршруту. Если предполагается, что 
устройства D1 и/или D2 могут перемещаться, 
то необходимо периодически корректировать 
путь доставки данных. Самая простая мето-
дика — заново задать вопрос: «А кто знает, 
как найти D2?»
Очевидно, что при большом количестве 
мобильных устройств такой способ позицио-
нирования имеет негативные последствия. 
Если устройства постоянно производят свое 
позиционирование, то так или иначе они 
ставят помехи друг для друга, загружают сеть 
маршрутизаторов, соответственно, снижают 
скорость передачи сигнала, ухудшая при этом 
потребительские свойства беспроводной сети. 
Чтобы минимизировать данный эффект, инже-
неры придумали следующий выход. Во-первых, 
каждый маршрутизатор производит общение 
не со всеми остальными маршрутизаторами, 
а лишь с несколькими соседними, с которы-
ми имеется устойчивая связь. Во-вторых, 
позиционирование мобильных устройств 
производится централизованно. Выглядит 
это так: один из маршрутизаторов, назовем 
его «главный», периодически задает вопрос: 
«Какие устройства присутствуют?» Получив 
множество ответов, главный маршрутизатор 
предписывает остальным оптимальные пути 
доставки информации до себя. Сеть приоб-
ретает древовидную структуру.
Собственно говоря, мы описали методы 
трансляции данных в беспроводных сетях, 

представленных в библиотеке EmberZnet. 
Отметим также, что существуют и другие ме-
тоды организации ячеистой сети с похожими 
принципами. Главное отличие этих методов, 
пожалуй, заключается в названии фирмы-
изготовителя.

Семейство 
контроллеров STM32W
Фирма STMicroelectronics анонсировала новое 
семейство 32-битных контроллеров с беспро-
водной связью. Вся мощь, предоставляемая 
ядром ARM Cortex-M3, которое анонсировано 
и отработано на микроконтроллерах семейства 
STM32F, теперь усилена беспроводной связью. 
Контроллер с беспроводным доступом ARM 
Cortex-M3 — это шаг в будущее. 32-битные 
контроллеры теснят 16-битные. Компания ST 
ломает очередной барьер и предлагает замену 
8-битных контроллеров на 32-битные. Анонс 
32-битного контроллера с беспроводной свя-
зью — это, безусловно, шаг в этом направлении. 
Можно возражать, что 8-битный контроллер 
не может стоить дороже 32-битного, это главное 
условие существования 8-битных контрол-
леров. А мы тогда зададим вопрос: что стоит 
дороже, 4-битный контроллер (самый простой) 
или 8-битный полноценный контроллер? Как 
ни странно, 4-битный стоит дороже за счет 
эксклюзивности (да, уникальный контроллер, 
который ничего не может по современным 
меркам), или 8-битный стоит дешевле за счет 
массовости производства. Точно так же будет 
решена судьба 8-битных контроллеров в сравне-
нии с 32-битными. Ожидается, что контроллеры 
семейства STM32W (с беспроводным интер-
фейсом) в России будут стоить не дороже $5, 
а цены на контроллеры семейства STM32F (без 
беспроводного интерфейса) начинаются от $2!!! 
Эти цены сопоставимы с ценами 8-разрядных 
контроллеров. Вот наглядный пример процесса 
развития технологий. Поэтому, начиная раз-
работку устройства, сейчас лучше сразу брать 
32-разрядный контроллер. В будущем он станет 
доступнее большинства 8-разрядных.

Так что же предлагает 
STMicroelectronics?
Стандартный контроллер семейства ST32W со-
держит в себе следующий набор устройств:
• Лидирующий по возможностям контрол-

лер беспроводной связи IEEE 802.15.4 
2,4 ГГц.

• Контроллер на базе ядра ARM Cortex-M3.
• Архитектуру низкого потребления (про-

граммное управление частотой, отклю-
чаемая периферия, отключаемое ядро). 
Потребляемый ток при работе радиоканала 
и полностью включенной периферии – 
31 мА при трансляции и 27 мА при приеме 
данных по радиоканалу. В режиме глубокого 
сна, с сохранением работы портов ввода/
вывода и сохранением данных в ОЗУ по-
требление составляет 400 нА.

• Развитую систему питания: имеются вну-
тренние регуляторы напряжения 1,8 В, си-
стемы сброса и сигнализации по снижению 
уровня напряжения питания. Контроллер 
работает от одного источника питания 
в диапазоне 2,1–3,6 В.

Рис. 1. Схема беспроводной сети
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• Стандартную периферию (АЦП, таймеры, 
интерфейсы, линии ввода/вывода).

• Набор стандартных библиотек и библиотек 
для беспроводной связи: EmberZnet PRO, 
ST ZigBee, RF4CE, IEEE 802.15.4 MAC.

Блок-схема контроллера семейства STM32W 
приведена на рис. 2.
Как видите, это похожий на представителей 
семейства STM32F контроллер с оптимизи-
рованным энергопотреблением. Снижение 
энергопотребления достигнуто несколькими 
классическими способами. Например, пони-
женная частота работы ядра. Как видно, ядро 
работает на частоте до 24МГц. На данный 
момент это значение является оптимальным 
для большинства задач по соотношению 
производительность /энергопотребление. 
Присутствует также облегченный высокоско-
ростной контроллер шины данных, который 
работает на сниженной (относительно семей-
ства STM32F) частоте. Несколько источников 
тактирования контроллера: высокоскоростные 
(внешний и внутренний) и низкоскорост-

ные (внешний и внутренний) с системой 
переключения с одного на другой «на лету». 
Также к системам снижения потребления энер-
гии можно отнести модуль автоматического 
выхода из режима «сна» (AWU): он дает еще 
один режим энергосбережения, отключаемое 
ядро и периферию.
Кроме радиочастотного модуля “IEEE 802.15.4 
radio RF and baseband” инженеры компании 
STMicroelectronics добавили криптографический 
модуль. Он необходим для работы в режимах 
CCM, CCM*, CBC-MAC, CTR, которые описаны 
в стандарте IEEE 802.15.4-2003, а также в ZigBee 
Security Services Specification 1.0.
Для облегчения отладки приложений в кон-
троллер включен модуль PTI (Packet Trace 
Interface). Благодаря этому модулю можно 
отслеживать любые физические трансляции 
(прием и передачу) данных без изменения 
режима работы контроллера.
В составе контроллера находится аппарат-
ный генератор случайных чисел. Инженеры 
компании STMicroelectronics, таким образом, 

решили проблему кодирования информации 
для беспроводных приложений. Включение 
данного модуля положительно сказывается 
на потребляемой энергии, объеме кода гото-
вой программы, потребительских свойствах 
выпускаемого приложения и т. д.
Отличия периферии, в сравнении с проводными 
контроллерами семейства STM32F, незначи-
тельны. Сокращено количество проводных 
интерфейсов: остались только SPI, USART 
и TWI, а в качестве АЦП взят популярный 
сигма-дельта АЦП.

С чего начать?
Компания STMicroelectronics до конца теку-
щего года выпустит отладочные комплек-
ты: STM32W108B-SK, включающий в себя 
демонстрационную плату, стартовый набор 
Primer-2, анализатор сети и компилятор от IAR, 
а также комплект STM32W108B-KEXT с 4 де-
монстрационными платами для организации 
ячеистой сети (mesh network).           

Рис. 2. Блок-схема контроллера семейства STM32W
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Введение
Относительно новым классом беспроводных 
сетей передачи информации являются бес-
проводные сенсорные сети (БСС), которые 
отличаются от других типов сетей тем, что 
представляют собой распределенные, самоор-
ганизующиеся и устойчивые к отказу системы 
из большого числа (до нескольких десятков 
тысяч) устройств, способных обмениваться 
сообщениями и при необходимости ретранс-
лировать их по беспроводному каналу связи. 
Для минимизации энергопотребления в БСС 
применяются маломощные радиочастотные 
приемопередатчики и специализированные 
сетевые протоколы, поэтому они могут быть 
эффективно использованы для решения 
различных прикладных задач сбора данных 
в таких областях, как автоматизация зданий, 
промышленная автоматика, безопасность 
и оборона, мониторинг окружающей среды, 
здравоохранение и т. п.
Беспроводная сенсорная сеть может быть создана 
как на базе стандартных технологий ZigBee, 
WirelessHART и ISA SP100.11a, так и с помощью 
проприетарных решений, среди которых есть 
и российская разработка — платформа MeshLogic, 
обладающая следующими основными преиму-
ществами относительно аналогов:

• Полностью многоячейковая топология сети.
• Все узлы равноправны и являются марш-

рутизаторами.
• Самоорганизация и автоматический поиск 

маршрутов.
• Устойчивость к соканальной интерферен-

ции.
• Высокая масштабируемость системы.
• Возможность работы всех узлов от авто-

номных источников питания.
Для разработки изделий по технологии 
MeshLogic предназначены радиочастотные 
модули ML-Module-Z (рис. 1) со встроенной 
специальной версией сетевого стека MeshLogic, 
оптимизированной для построения распреде-
ленных систем сбора информации, в которых 
множество устройств передает данные в одну 
или несколько точек сбора (базовых станций, 
шлюзов и т. п.) (рис. 2).
Ранее уже были описаны основные технические 
характеристики и функциональные возможно-
сти модулей ML-Module-Z [1], а также проведен 
обзор некоторых примеров их практического 
применения в законченных устройствах [2]. 
Настоящий материал посвящен оценке энер-
гопотребления беспроводных узлов MeshLogic 
и, как следствие, срока службы их элементов 
питания, что крайне важно на этапе проектиро-

Оценка энергопотребления 

беспроводных узлов 
в сетях MeshLogic

В статье приведен обзор различных вариантов построения беспроводных сен-
сорных сетей на основе технологии MeshLogic. Приведена методика расчета 
среднего энергопотребления узлов и срока службы их элементов питания.

Сергей Баскаков
baskakov@meshlogic.ru

Рис. 1. Беспроводной модуль ML-Module-Z Рис. 2. Типовая архитектура сети MeshLogic
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вания БСС для выбора архитектуры и вариантов 
технической реализации.

Модель энергопотребления
Как и в документации на другие аналогичные 
радиомодули, в технических характеристиках 
ML-Module-Z указаны значения тока потре-
бления в режиме передачи и приема данных 
по радиоканалу, а также в «спящем» режиме. 
Но данные величины являются только спра-
вочными, и практический интерес представляет 
среднее значение потребляемой мощности, 
от которой зависит срок службы элемента 
питания — принципиально важного параметра 
для большинства применений БСС. Среднее 
энергопотребление модуля в основном опреде-
ляется объемом передаваемого и принимаемого 
в единицу времени трафика, поэтому для 
беспроводных узлов MeshLogic была создана 
аналитическая модель энергопотребления, 
учитывающая особенности их аппаратной 
реализации и метода множественного доступа 
к среде. Входными ее параметрами являются 
исходящие и входящие потоки адресного 
и широковещательного трафика, а также поток 
принимаемого «чужого» адресного трафика.
Вычислив с помощью модели среднюю мощ-
ность потребления P (мВт) при заданных потоках 
сетевого трафика, можно оценить срок службы 
элементов питания узла Т (дней) по формуле:

T = CBAT/(24P),

где CBAT — общая емкость элементов питания 
(мВтч).
В дальнейших расчетах мы примем CBAT = 7920 мВтч, 
что примерно равно емкости одной Li/SOCL2— 
батареи типоразмера AA. При другом количестве 
и/или типе батарей потребуется только пропор-
циональное масштабирование в соответствии 
с их суммарной емкостью.
Очевидно, потоки трафика будут существенно 
зависеть от выбранной топологии сети сбора 
данных, поэтому рассмотрим различные ва-
рианты по отдельности, предполагая, что БСС 
является распределенной системой, в которой 
все устройства передают пакеты данных только 
одной базовой станции.

Топология «звезда»
Топология «звезда» (рис. 3), при которой точка 
сбора имеет стационарное питание, а оконеч-
ные узлы с автономным питанием доставляют 
ей пакеты по прямому соединению, является 
наиболее простой конфигурацией сети, при 
этом время бесперебойной работы оконечных 
устройств максимально. Например, на рис. 4 
показан срок службы в зависимости от периода 
передачи адресных сообщений при различных 

периодах передачи Ttxb и приема Trxb широко-
вещательных пакетов. Недостаток данной 
топологии заключается в малой гибкости 
и ограниченной сфере применения.

Топология «шина-звезда»
Топология «шина-звезда» (рис. 5) является 
примером комбинированной архитектуры 
БСС и представляет собой последовательное 
соединение ряда подсетей со структурой «звезда». 
Такой вариант отличается высокой масштаби-
руемостью и простотой сопровождения, так как 
позволяет добавлять и удалять устройства без 
существенного влияния на остальные элементы 
сети. Однако при этом выход из строя одного 
из звеньев шины приведет к отключению 
от сети всех нижестоящих узлов.
Если формирующие шину концентраторы 
соединены между собой проводным каналом для 
электропитания и, возможно, передачи данных, 
то срок службы оконечных устройств будет такой 
же, как и при топологии «звезда». Применение 
этой архитектуры целесообразно, например, 
для сбора показаний квартирных счетчиков 
в автоматизированных системах коммерческого 
учета потребления ресурсов, когда есть возмож-
ность установить ретрансляторы на лестничных 
площадках и проложить между ними кабель или 
использовать в качестве концентраторов модули, 
установленные в электросчетчиках, а беспровод-
ные модули с автономным питанием подключать 
только к приборам учета воды и газа.
Если же все узлы сети работают от автономных 
источников питания, то необходимо выполнить 
расчет распределения потоков сетевого трафика. 
Допустим, что БСС состоит из NR концентра-
торов, к каждому из которых подключено NE 
оконечных устройств. Если оконечные узлы 
передают базовой станции адресные пакеты 
данных со средним периодом TE, а период пере-
дачи в сети локального широковещательного 
трафика TB, то потоки трафика для каждого 
оконечного узла будут следующими:
• исходящий поток адресного трафика QETXU = qE 

(пакетов/с);

• входящий поток адресного трафика QERXU = 0 
(пакетов/с);

• исходящий поток широковещательного 
трафика QETXB = qB (пакетов/с);

• входящий поток широковещательного 
трафика QERXB = qB (пакетов/с),

где qE = 1/TE, qB = 1/TB.
Для концентраторов, передающих собственные 
адресные пакеты данных с периодом TR и ретранс-
лирующих пакеты от нижестоящих устройств, 
суммарные потоки определяются так:
• исходящий поток адресного трафика 

QRTXU = (NR–h+1)(NEqE+qR) (пакетов/с);
• входящий поток адресного трафика 

QRRXU = (NR–h+1)(NEqE+qR)–qR (пакетов/с);
• исходящий поток широковещательного 

трафика QRTXB = qB (пакетов/с);
• входящий поток широковещательного 

трафика QRRXB = (NE+2)qB (пакетов/с),
где qR = 1/TR и h — расстояние между концен-
тратором и базовой станцией.
В качестве примера рассмотрим БСС, пред-
назначенную для передачи дважды в час по-
казаний со счетчиков газа, горячей и холодной 
воды, в каждом из которых установлен бес-
проводной модуль с автономным элементом 

Рис. 3. Сеть с топологией «звезда»

Рис. 4. Срок службы элементов питания при топологии «звезда»

Рис. 5. Сеть с топологией «шина-звезда»
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питания емкостью CBAT. В каждой из квартир 
два модуля являются оконечными, а третий 
выполняет функции ретранслятора, при этом 
базовая станция принимает показания в пределах 
одного подъезда. Тогда для 17-этажного дома 
исходные параметры расчета этого сегмента сети 
таковы: NE = 2, NR = 17 и TE = TR = TB = 30 мин. 
В результате получены следующие оценки вре-
мени автономной работы от одной Li/SOCL2 — 
батареи формата AA: концентраторов — от 16 
до 35 месяцев, оконечных устройств — от 57 
до 73 месяцев.
На рис. 6 показаны результаты расчетов при 
NR = 20, TE = TR = TB = 30 мин и набора 
значений NE. Соответствующие значения 
математического ожидания общей задержки 
передачи данных (латентность) приведены 
на рис. 7. Очевидно, что в частном случае NE = 0 
сеть представляет собой линейную цепочку 
ретрансляторов.

Мы использовали термины «концентратор» 
и «оконечное устройство» только для обо-
значения положения узлов в топологии сети, 
так как в сети MeshLogic они функционально 
идентичны и отличаются только прикладным 
уровнем и объемами проходящего через них 
трафика. Заметим, что если к центральной 
базовой станции подключить несколько шин 
с описанной организацией, то будет получена 
топология «кластерное дерево», но при этом 
процедура расчета энергопотребления оста-
нется прежней.

Топология 
«многоячейковая сеть»
В наиболее общем случае сеть может иметь 
многоячейковую топологию, в которой все узлы 
являются маршрутизаторами, что позволяет 
строить более надежные и развитые системы. 
Но тогдае среднее энергопотребление узлов 

возрастает, и его расчет усложняется, так как 
необходимо рассматривать суммарный сетевой 
трафик, то есть учитывать как пакеты данных, 
источником которых является непосредственно 
сам модуль, так и пакеты, которые он принимает 
и передает, выполняя функции ретранслятора. 
Следовательно, срок службы элементов пита-
ния узла будет существенно зависеть от его 
положения в топологии сети и направлений 
прохождения сетевого трафика.
Для анализа характеристик многоячейковых 
сетей наиболее эффективны методы имита-
ционного моделирования, поэтому в общем 
случае именно этот подход используется при 
разработке и исследовании механизмов, реа-
лизованных в платформе MeshLogic. В част-
ности, большой объем моделирования был 
выполнен для следующего сценария. Множество 
узлов-маршрутизаторов с автономным 
питанием периодически передают пакеты 
данных одной точке сбора со стационарным 
питанием, при этом все устройства случайно 
и равномерно распределены на двумерной 
плоскости (рис. 8). Моделирование позволяет 
получить значения потоков сетевого трафика 
для каждого из узлов сети и, следовательно, 
оценить их среднее энергопотребление. Для 
примера на рис. 9 приведены усредненные 
по множеству случайных топологий результа-
ты для сетей, включающих от 50 до 500 узлов 
(со средней плотностью размещения 10 узлов), 
при 30-минутных периодах передачи пакетов 
данных и локальных широковещательных 
пакетов.

Заключение
Энергопотребление стоит в ряду ключевых 
параметров качества обслуживания для БСС, 
поэтому вопрос о его расчете при создании 
подобных систем возникает одним из первых. 
Для платформы MeshLogic разработана анали-
тическая модель оценки средней потребляемой 
мощности узла в зависимости от объемов 
передаваемого и принимаемого сетевого 
трафика, при этом адекватность модели под-
тверждена экспериментально. Комплексное 
применение аналитических и имитационных 
моделей для платформы MeshLogic позволяет 
на этапе проектирования выполнять сравне-
ние различных архитектур и режимов работы 
БСС, а также получать более точные оценки 
характеристик сети.

Рис. 7. Общая задержка передачи пакета при топологии «шина-звезда»

Рис. 6. Срок службы элементов питания при топологии «шина-звезда»

Рис. 8. Сеть с многоячейковой топологией
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С помощью описанной модели в статье показано 
влияние топологии сети на энергопотребление 
узлов и, как следствие, на время бесперебойной 
работы автономных элементов питания. Для 
сторонних разработчиков доступен упрощен-
ный вариант модели для модулей ML-Module-Z 
[3], реализованной в виде функций для среды 
математического моделирования MATLAB, что 
дает возможность самостоятельно определить 
пригодность радиомодулей для решения по-
ставленных прикладных задач.            
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1. Баскаков С. С. Беспроводные системы сбора 

данных на базе радиочастотных модулей 
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2009. № 1.

2. Баскаков С. С. Опыт применения радиоча-
стотных модулей MeshLogic для разработки 
беспроводных систем сбора данных // 
Беспроводные технологии. 2009. № 3.

3. Беспроводной модуль ML-Module-Z: модель 
энергопотребления. www.meshlogic.ru/
data/EnergyModel_ML-Module-Z.zip.

Рис. 9. Срок службы элементов питания при многоячейковой топологии
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На конференции Mobile World Congress 2010 компания C-motech 
показала двухрежимный модем с USB-подключением — U-301. 
Устройство поддерживает технологии CDMA и WiMAX.
По сравнению с предшествующей моделью U-300 в новинке исполь-
зуется более совершенная элементная база. Это позволило сделать 
модем легче и улучшить качество подключения. Работу в сети CDMA 

обеспечивает процессор Qualcomm QSC6085, в сети WiMAX — Beceem 
BCSM250. Обе микросхемы изготавливаются по нормам 65 нм.
В сети WiMAX модем гарантирует скорость до 10 Мбит/с во входящем 
направлении и 4 Мбит/с — в исходящем. Для сети CDMA предельные 
значения составляют 3,1 и 1,8 Мбит/с соответственно.

www.cmotech.com

НОВОСТИ

USB-модем с поддержкой CDMA и WiMAX
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О
борудование УКВ-диапазона на прак-
тике является идеальным решением 
для создания технологических радио-

сетей обмена данными для большинства 
ответственных приложений. В связи с этим 
на протяжении последних десятилетий 
узкополосные технологические радиосети 
обмена данными оставались основным 
инструментом сбора данных и управле-
ния. Однако с развитием информацион-
ных технологий возросли потребности 
в пропускной способности радиосетей, 
используемых для обеспечения работы 
отдельных ответственных приложений. 
С целью удовлетворения этих возросших 
потребностей были созданы образцы 
аппаратуры УКВ-диапазона, имеющие 
более высокие технические характеристики 
и позволяющие обеспечить передачу в опе-
ративном режиме достаточно большого 
объема данных. Для достижения таких 
характеристик разработчикам пришлось 
использовать широкополосные сигналы1. 
Это решение позволило увеличить скорость 
обмена данными и пропускную способность 
радиосетей, сохранив дальность передачи, 
характерную для УКВ-диапазона.
В настоящее время количество представленных 
на российском рынке моделей широкополосной 
аппаратуры, работающей в УКВ-диапазоне, 
относительно невелико. Технические характе-
ристики некоторых моделей широкополосных 
радиомодемов представлены в таблице 4.
Все широкополосные радиомодемы обеспечивают 
работу в радиосетях с архитектурой «точка – 
много точек». Так, радиомодемы Mercury-900 
и Sentry 4G-900 могут использоваться для строи-
тельства как подвижных, так и стационарных 
радиосетей (в последнем случае поставляются 
без встроенного навигационного приемника). 
Надежность работы этих устройств в составе 
радиосети обеспечивается реализацией разне-
сенного приема (технология MIMO — multiple 
in multiple out), при котором радиосигнал 
принимается одновременно на две антенны, 
установленные на расстоянии одна от другой. 
В Mercury-900 разнесенный прием используется 
для работы в радиосети WiMax, в Sentry 4G-
900 — в радиосетях WiMax и WiFi.

Построение технологических 
радиосетей повышенной 
надежности и живучести 
на оборудовании Sentry 4G-900
Надежность и живучесть технологических 
радиосетей на перспективном оборудовании 
Sentry 4G-900 обеспечивается за счет воз-
можности создания на их базе единого ин-
формационного поля, функционирующего 
по IP-протоколу, доступ к которому с каждого 
устройства организуется по двум выделенным 
каналам — 900 МГц IEEE802.16e-2005 WiMax 
и IEEE802.11b/g WiFi. Кроме того, при наличии 
в оперативной зоне радиосетей стандарта WiFi 
общего пользования они могут использоваться 
в качестве резервных каналов доставки инфор-
мации, повышая живучесть разворачиваемой 
технологической радиосети.
Упрощенная схема радиосети обмена данными 
на радиомодемах Sentry 4G-900 представлена 
на рис. 13.
Представленная на рис. 13 радиосеть обмена 
данными функционирует по IP-протоколу и яв-
ляется «прозрачной» для любого программного 
обеспечения, поддерживающего работу через 
локальную или глобальную вычислительную сеть. 
Задействуемая для работы в составе радиосети 
аппаратура может автоматически сопрягаться между 
собой по каналам WiMax или WiFi, используя 
автоматическую маршрутизацию сообщений 
и «прозрачное» объединение обеих технологий, 
чем обеспечивается высокая надежность и жи-
вучесть радиосети и функционирующей на ее 
базе информационной системы в целом.
Радиосеть имеет следующие функциональные воз-
можности и порядок функционирования:
1. Стационарная базовая станция WiMax ши-

рокополосной технологической радиосети 
обмена данными.

2. Мониторинг и оперативно-диспетчерское 
управление подвижными дежурными сила-
ми при выдвижении в район оперативного 
предназначения в зоне работы постоянной 
действующей технологической радиосети.

3. Управление светофорными комплексами 
по каналам технологической радиосети 
в интересах приоритетного пропуска 
подвижных дежурных сил служб обще-
ственной безопасности на регулируемых 

Конвенциональные 

широкополосные технологические 

радиосети обмена данными 
повышенной надежности и живучести. Часть 2

Сергей Маргарян
Александр Харламов, к.т.н.

Алексей Хромцев
Алексей Сабунин

Продолжение. Начало в № 4`2009

1Радиочастотный сигнал, база которого существенно больше единицы (ГОСТ 24375-80. «Радиосвязь. Термины и определения»).
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перекрестках на маршруте выдвижения 
в район оперативного предназначения.

4. Оперативное управление и информаци-
онное обеспечение сил и средств служб 
общественной безопасности в районе 
оперативного назначения, находящемся 
в зоне действия технологической радио-
сети по каналам связи WiMax.

5. Локальная сеть управления силами и сред-
ствами служб общественной безопасности 
в районе оперативного предназначения 
по каналам связи WiFi в оперативной зоне 
постоянной действующей технологической 
радиосети.

6–9. Разнородные подвижные силы и средства 
служб общественной безопасности раз-

личной ведомственной принадлежности 
в удаленной зоне.

10. Локальная сеть WiFi для взаимодействия 
разнородных подвижных сил и средств 
служб общественной безопасности раз-
личной ведомственной принадлежности 
в удаленной зоне

11. Локальная сеть WiFi общего пользования.

Т а б л и ц а  4 .  Характеристики специализированных радиомодемов для подвижных и стационарных технологических радиосетей обмена данными

Наименование радиомодема 
(производитель)

Рабочий 
диапазон частот, 

МГц

Полоса, 
кГц/вид модуляции

Скорость передачи 
информации

Тип 
протокола

Выходная 
мощность 

передачи, Вт
Чувствительность приема

ExaLink-900, 900M, 900MT 

(Exergia Division II, США)
902–928 Нет данных 935 кбит/с TCP/IP 0,125 –101 дБм, BER 10x10–4

Phantom-900 (CalAmp, США) 902–928 490 кГц/2FSK, 4FSK 256 или 512 кбит/с
прозрачный, 

TCP/IP
0,1–1

–98 дБм, BER 10x10–6, 

512 кбит/с 

–102 дБм, BER 10x10–6, 

256 кбит/с

Sentry 4G-900, бортовой радиомодем 

со встроенным навигационным 

приемником2 и встроенной точкой 

доступа WiFi IEEE802.11b/g 

(CalAmp, США)

902–928

3,5 МГц/OFDMA TDD 

(IEEE802.16e-2005 

WiMax), QPSK, 

16OAM, 64QAM

1–3 Мбит/с

(6 Мбит/с пиковая)
TCP/IP 0,1–1 Нет данных

Mercury-900, бортовой радиомодем 

со встроенным навигационным 

приемником и встроенной точкой 

доступа WiFi (GE MDS, США)

902–928

1,75, 3,5 МГц/ OFDMA 

(IEEE802.16d-2004 

WiMax)

800 кбит/с
прозрачный, 

TCP/IP
0,1–1 Нет данных

TransNET 900 (GE MDS, США) 902–928 CPFSK 115,2 кбит/с прозрачный 0,1–1 –108 дБм, BER 1x10–6

2Ведется разработка встроенного навигационного приемника системы ГЛОНАСС.

Рис. 13. Упрощенная схема радиосети обмена данными на радиомодемах Sentry 4G-900: 1 — радиомодем Sentry 4G-900; 2 — точка доступа WiFi радиосети 

связи и передачи данных общего пользования; 3 — канал связи IEEE802.16e-2005 WiMax; 4 — канал связи IEEE802.11b/g WiFi
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Широкополосная технологическая радиосеть 
обмена данными имеет в своем составе группу 
стационарных базовых станций WiMax и обе-
спечивает функционирование подвижных 
и стационарных объектов в оперативной зоне. 
Встроенный протокол позволяет организовать 
автоматический перевод подвижных объектов 
между соседними базовыми станциями с ми-
нимальной задержкой по времени. Базовые 
станции подключаются к региональному пункту 
управления по проводным или беспроводным 
магистральным каналам связи, работающим 
по IP-протоколу.
Региональный пункт управления осуществляет 
мониторинг и оперативно-диспетчерское управ-
ление подвижными дежурными силами при 
выдвижении в ходе решения функциональных 
задач в районе оперативного предназначения 
в зоне работы постоянной действующей тех-
нологической радиосети. Он обеспечивает 
автоматизированный контроль действий под-
вижных сил с самого начала их оперативного 
использования и до завершения операции. 
По каналам радиосети с заданной периодич-
ностью транслируются данные о текущем 
местоположении подвижных сил и средств 
и характере их использования, передаются 
команды управления и сигналы оповещения, 
а также обеспечивается удаленный доступ 
к массивам информации, которая может по-
требоваться в процессе решения задач опера-
тивного предназначения.
По каналам технологической радиосети осущест-
вляется оперативно-техническое управление 
стационарной инфраструктурой, в частности, 
светофорными комплексами. Наличие такой 
возможности позволяет организовать приори-
тетный пропуск подвижных средств дежурных 
сил служб общественной безопасности на ре-
гулируемых перекрестках при их выдвижении 
в район оперативного предназначения. Реализация 
данной функциональной задачи позволяет 
существенно сократить время реагирования 
на аварии и происшествия и свести к минимуму 
тяжесть их последствий.
Оперативное управление и информационное 
обеспечение сил и средств служб общественной 
безопасности в районе оперативного назначения, 
находящемся в зоне действия технологической 
радиосети, осуществляется по каналам связи 
WiMax, которые обеспечивают обмен муль-
тимедийной информацией. Относительно 
высокая пропускная способность радиосети 
позволяет передавать достаточно большие 
массивы графической и видеоинформации.
В районе оперативного предназначения раз-
ворачивается беспроводная локальная сеть 
управления силами и средствами служб 
общественной безопасности по каналам 
связи WiFi. Она сопрягается с действующей 
стационарной технологической радиосетью 
обмена данными WiMax и обеспечивает доступ 
пользователей к ресурсам информационной 
системы на региональном и федеральном 
уровнях. В результате подвижные силы имеют 
функциональные возможности, аналогичные 
тем, которыми они располагают при работе 

в стационарных условиях. Применение WiFi 
позволяет организовать подключение к сети 
абонентов различной ведомственной при-
надлежности через коммерческие терминалы 
и стандартное программное обеспечение, ис-
пользуемое в сетях данного типа.
Полевой (мобильный) пункт управления 
подвижными силами служб общественной 
безопасности может разворачиваться в уда-
ленном районе при отсутствии постоянно 
действующей технологической радиосети 
обмена данными либо на границе данной сети. 
В последнем случае он может выступать как 
ретранслятор, увеличивая дальность связи. 
Связь обеспечивается техническими средства-
ми, разворачиваемыми в оперативной зоне 
на период проведения совместной операции. 
В рамках взаимодействия технологическая 
радиосеть обеспечивает обмен данными между 
всеми участниками операции, независимо от их 
ведомственной принадлежности.
Локальные подсети обмена данными разнородных 
подвижных сил и средств служб обществен-
ной безопасности различной ведомственной 
принадлежности в удаленной зоне разворачи-
ваются на период проведения операции. Они 
позволяют предоставить подвижным силам 
функциональные возможности, аналогичные 
тем, которыми они располагают при работе 
в стационарных условиях. Разворачиваемая 
в удаленной зоне локальная вычислительная 
сеть на базе WiFi обеспечивает взаимодействие 
разнородных подвижных сил и средств служб 
общественной безопасности различной ведом-
ственной принадлежности.
При наличии в удаленной зоне сети WiFi 
общего пользования она может использоваться 
в качестве резервной или аварийной для обес-
печения обмена данными участников операции 
между собой и с соответствующими пунктами 
управления верхнего звена. Навигационное 
обеспечение участников операции данными, 
поступающими от системы спутниковой связи 
ГЛОНАСС, осуществляется через внешние 
или встроенные навигационные приемники 
аппаратуры Sentry 4G-900.
Таким образом, рассмотренная технология 
широкополосной передачи данных и реали-
зованные на ее основе образцы оборудования 
позволяют создавать мобильные и стационарные 
интегрированные технологические радиосети 
обмена данными повышенной надежности и жи-
вучести для служб общественной безопасности 
и управления удаленными объектами.

Обеспечение безопасности 
информации в стационарных 
и подвижных технологических 
радиосетях обмена данными
Безопасность данных в стационарных и под-
вижных технологических радиосетях является 
одним из ключевых условий их использования, 
а строительство таких радиосетей осущест-
вляется с учетом полного исключения или 
максимального затруднения компрометации 
передаваемой по ним информации. В радио-
сетях обмена данными широко применяются 

различные методы и способы защиты инфор-
мации. Степень защиты данных оказывает 
непосредственное влияние на надежность радио-
сети и ее живучесть, поскольку постороннее 
вмешательство в работу может существенно 
снизить эти параметры. Ниже представлена 
информация о возможностях данных радиосетей 
противостоять основным угрозам: перехвату 
данных, несанкционированной работе в соста-
ве радиосети и радиоэлектронным помехам3.

Обеспечение безопасности 
данных в стационарных 
радиосетях
Одним из наиболее важных требований к тех-
нологическим радиосетям обмена данными 
является обеспечение их безопасности. Следует 
отметить, что защита данных в любой системе 
представляет собой непрерывный комплекс 
организационно-технических и специальных 
мероприятий, ни одно из которых самостоя-
тельно не позволяет добиться поставленной 
задачи. Тем не менее, рассматриваемые сред-
ства обмена данными обладают свойствами, 
позволяющими значительно снизить су-
ществующие угрозы, главными из которых 
являются перехват и несанкционированный 
доступ к работе в радиосети, что обусловлено 
уже самой средой передачи.

Устойчивость к перехвату данных
На первый взгляд, перехват данных в провод-
ных технологических сетях связи сопряжен 
с серьезными трудностями. Однако эта задача 
не так сложна для специалиста, имеющего со-
ответствующую подготовку (подтверждением 
этому являются многочисленные успешные 
атаки хакеров4 на информационные системы). 
Кабельная сеть прокладывается внутри здания 
или комплекса зданий. При этом отдельные 
сегменты могут укладываться в подвалах зданий, 
коллекторах, потернах и т. п., не контролируе-
мых службами безопасности, и представлять 
собой потенциальные точки для несанкциони-
рованного подключения. Теоретически любой 
человек, знающий структуру кабельной системы, 
может получить доступ к ней в этих точках. 
После подключения к проводной системе связи 
получение доступа к информации является 
делом техники, поскольку во всех открытых 
проводных сетях используются стандартные 
протоколы связи и обмена данными, а также 
серийно выпускаемые и общедоступные 
программно-технические средства.
Средой передачи данных в радиосетях являются 
радиоволны, которые могут приниматься любым 
приемником на относительно большом расстоянии 
от передатчика. Однако радиосигналы, передаваемые 
в системах обмена данными с использованием 
современных радиомодемов, не так доступны, 
как это может показаться на первый взгляд.
Во-первых, для организации перехвата необ-
ходимо точно знать номинал рабочей частоты, 
используемой для обмена данными. При соблю-
дении пользователями минимальных правил 
безопасности получение этой информации 
крайне затруднено. Поскольку передаваемые 

3 Вопросы противодействия профессиональным средствам радиоэлектронной борьбы и радиоэлектронного подавления в настоящей статье не рассматриваются. 

4 Хакер (от англ. hack — разрубать) — особый тип компьютерных специалистов. Как правило, это компьютерные взломщики,  осуществляющие неправомерный доступ к компьютерам и информации.
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данные не могут восприниматься на слух, то при 
использовании для определения номинала 
рабочей частоты доступных средств перехвата, 
например, частотных сканеров, фиксируется 
только факт передачи сигналов на определенной 
частоте, которые представляют собой набор 
шумов. Определение принадлежности этих 
сигналов тому объекту, поиск которого ведет-
ся, без доступа к передаваемой информации 
оказывается практически невозможным.
Во-вторых, оборудование использует специальные 
схемы модуляции сигнала и собственные преам-
булы (структуру пакета данных). На практике это 
приводит к невозможности получения доступа 
собственно к передаваемой информации при 
отсутствии соответствующего радиомодема или 
специального оборудования для анализа сигналов. 
В отличие от проводных модемов, распростра-
нение радиотехнического оборудования имеет 
известные ограничения, а все его пользователи 
регистрируются. В связи с этим вероятность 
легального приобретения злоумышленниками 
оборудования, которое может использоваться для 
обеспечения доступа к передаваемой в технологи-
ческих радиосетях обмена данными информации, 
практически равна нулю.
В-третьих, в большинстве радиосетей, особенно 
имеющих топологию типа «звезда», в которых 
обмен данными производится через базовую 
станцию, в отдельно взятой точке могут при-
ниматься только данные, передаваемые в одном 
направлении (от базовой станции к удаленному 
объекту). Это связано с принципами построе-
ния сети, в которой базовая станция развора-
чивается на возвышенности и имеет высоко 
подвешенную приемо-передающую антенну, 
что обеспечивает возможность организации 
связи со всеми удаленными станциями сети. 
Для организации перехвата используемое для 
него оборудование необходимо разместить 
на такой же выгодной позиции, что в боль-
шинстве случаев оказывается невозможным. 
В противном случае обеспечивается перехват 
только данных от базовой станции, которые 
в большинстве стационарных технологических 
радиосетей представляют наименьший с точки 
зрения перехвата интерес (например, запросы, 
которые дают минимальное представление о 
работе информационной системы). И, наконец, 
в отличие от проводных сетей обмена данными, 
где кабельная инфраструктура и аппаратура 
для ретрансляции сигналов распределены 
на больших территориях, радиооборудование 
для передачи данных может быть полностью 
развернуто в охраняемых помещениях, физи-
ческий доступ в которые строго ограничен.
Совокупность всех перечисленных выше 
качеств делает радиосети обмена данными 
более безопасными в части перехвата данных 
по сравнению с технологическими проводными 
сетями связи и обмена данными.

Устойчивость к несанкционированному 
подключению
При подключении к сети обмена данными обычно 
ставится цель получения доступа для работы 
в составе информационной системы или «про-
смотра» передаваемых данных. Для решения этой 
задачи требуется соответствующий терминал, 
поддерживающий используемые в сети обмена 

данными протоколы. Такой терминал может 
быть легко реализован на базе современного 
компьютера, но решение второй части задачи 
представляется не таким простым.
Перечисленные выше трудности, возникающие 
при организации перехвата, возникают и при 
попытке получить доступ к работе в составе 
сети обмена данными. Кратко описанные ниже 
свойства применяемых протоколов связи 
и обмена данными в равной степени относятся 
к радио- и проводным сетям и характеризуют 
их способности по обеспечению безопасности 
информации.
Большинство коммерческих пользователей 
синхронных систем (например, банков) ис-
пользуют протоколы «опроса» (например, син-
хронный протокол SDLC), в которых заложены 
определенные возможности по обеспечению 
безопасности. Чтобы терминал распознавался 
системой, он должен быть внесен в «опросную 
таблицу», которая ведется и поддерживается 
на центральном компьютере. Несмотря на то, 
что система может самостоятельно распознавать 
новые терминалы и автоматически вносить 
их в таблицу, содержание таблицы постоянно 
контролируется администратором сети и спе-
циальными программами, которые могут ло-
кализовать нового пользователя, получившего 
доступ к системе, и предпринять соответствую-
щие меры по исключению возможности его 
работы в составе информационной системы. 
Если терминал не будет внесен в таблицу, он не 
сможет работать в составе сети.
Значительная часть стационарных технологи-
ческих радиосетей (например, технологические 
радиосети управления телемеханикой на объ-
ектах топливно-энергетического комплекса) 
используются для обслуживания строго 
определенного количества терминалов, поэто-
му появление в их составе новых терминалов 
вообще не предусматривается.
Возможно, что профессиональный крэкер5 
или хакер сможет перепрограммировать 
компьютер таким образом, чтобы получать 
данные без внесения дополнительного адреса 
в «опросную таблицу», однако в этом случае 
он не сможет передавать свои данные в цен-
тральный компьютер (что в большинстве 
случаев является основной целью).
Попытки работы через технологическую ра-
диосеть обмена данными под «прикрытием» 
другого терминала за счет дублирования его 
идентификационного номера приводят к гене-
рации некорректных данных и подтверждений, 
получаемых центральным компьютером. Этот 
факт незамедлительно привлечет внимание ад-
министратора сети. На данном этапе достаточно 
просто выявить попытку получения несанкцио-
нированного доступа к работе в сети и предпри-
нять соответствующие меры для предоставления 
контролируемой работы или предотвращения 
доступа к сети. Поскольку основным условием 
успешного проникновения в сеть является 
скрытность, уже сам факт выявления попытки 
несанкционированного доступа делает его даль-
нейшие действия бессмысленными.

На практике выявить и локализовать несанк-
ционированную работу в технологической 
радиосети обмена данными намного проще, 
чем в проводной системе связи. В случае 
предоставления крэкеру или хакеру возмож-
ности продолжения контролируемой работы 
в сети, излучаемые его приемопередатчиком 
сигналы при посылке запросов и подтверж-
дении приема сообщений могут быть легко 
запеленгованы (поскольку работа в сети 
управляется с базовой станции администрато-
ром, последний может инициировать работу 
передатчика злоумышленника с необходимой 
периодичностью), что существенно проще, чем 
определить точку подключения к проводной 
сети обмена данными.

Устойчивость к подавлению 
и воздействию помех
Подавление или намеренная постановка помех 
работе радиосистемы — задача существенно более 
сложная, чем физическое нарушение соедине-
ния в проводной системе, и для большинства 
коммерческих систем маловероятна.
Подверженность радиосигналов воздействию 
помех и возможность их подавления являются 
непреложным фактом. Однако для выполнения 
этой задачи необходимо знать номинал рабочей 
частоты системы обмена данными, установить 
который не так просто, поскольку передача 
ведется короткими сеансами. Факт появления 
помех немедленно выявляется администратором 
радиосети, а источник излучения становится 
объектом пеленгования и локализации, в том 
числе при поддержке соответствующих орга-
низаций, контролирующих использование 
радиочастотного спектра.
Поэтому гораздо проще незаметно перекусить 
кусачками пару проводов, чем поставить помеху 
радиосистеме, используя сложное и дорого-
стоящее специализированное оборудование, 
серьезно рискуя при этом быть пойманным. 
Работа кусачками займет не более 30 секунд, 
а установка и использование специального 
оборудования радиопротиводействия требу-
ет времени и крупных финансовых затрат, 
но при этом его воздействие не может быть 
продолжительным.

Подвижные радиосети
Подвижные технологические радиосети обмена 
данными подвергаются тем же угрозам, что 
и стационарные. Однако степень этих угроз 
существенно выше, поскольку удаленные 
объекты постоянно перемещаются, и контроль 
за ними оказывается более сложным, причем 
количество одновременно работающих в составе 
подвижной радиосети пользователей динами-
чески изменяется. В подвижных радиосетях 
более высока угроза утраты радиотехнического 
оборудования и его использования для несанк-
ционированного доступа к радиосети.

Устойчивость к перехвату
Практический опыт эксплуатации подвижных 
технологических радиосетей обмена данными 

5Крэкер (англ. cracker) — тип компьютерного взломщика: человек, взламывающий системы защит информационных систем или создающий про-

граммные средства для взлома систем защит. Вне профессиональной среды применяется общий термин «компьютерный взломщик» или чаще «ха-

кер», что также часто не является правильным. В абсолютном большинстве случаев «крэкер» не располагает исходным кодом программы, поэтому 

программа изучается связкой дизассемблера и отладчика с применением специальных утилит.
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позволяет рассмотреть возможные угрозы на при-
мере двух наиболее типовых ситуаций:
• целенаправленный перехват;
• угон служебного автомобиля, оснащенного 

бортовым радиотехническим оборудова-
нием для работы в составе радиосети.

Необходимо отметить, что в современных 
технологических подвижных радиосетях 
обмена данными используется схема центра-
лизованного управления радиосетью, а все 
данные передаются через базовые станции. 
В них применяется асимметричная схема 
адресации, то есть аппаратура базовой станции 
и подвижного объекта ведут себя по-разному, 
а сообщения, передаваемые в эфир одним 
подвижным объектом, не могут приниматься 
и использоваться другим без «разрешения» 
базовой станции. Таким образом, архитектура 
подвижной технологической радиосети обладает 
определенными свойствами, повышающими 
ее надежность и живучесть в условиях внешних 
воздействий.

Целенаправленный перехват
Организация перехвата сообщений в подвижной 
радиосети обмена данными связана с теми же труд-
ностями, что и в стационарной. Дополнительные 
«препоны» создаются путем использования 
уникальных адресов, которые «прошиваются» 
в радиотехническую аппаратуру в заводских усло-
виях и не могут быть изменены пользователем. 
Каждый радиомодем для подвижного объекта 
имеет несколько адресов (индивидуальный, 
групповой и циркулярный). Все сообщения, 
за исключением циркулярных, направляются 
в адрес строго определенного пользователя 
и не могут приниматься другим радиомодемом, 
работающим в составе радиосети.
Таким образом, даже при наличии незарегистри-
рованного в радиосети комплекта бортового 
радиотехнического оборудования, можно полу-
чить доступ только к циркулярным сообщениям, 
транслируемым базовой станцией. Комплект 
базового оборудования теоретически позволяет 
принимать адресованные базовой станции со-
общения. Однако для этого необходимо сменить 
адрес имеющегося базового радиомодема на адрес 
радиомодема, реально используемого в составе 
радиосети, и развернуть оборудование в точке, 
обеспечивающей прием сообщений от всех 
или хотя бы от значительной части подвижных 
объектов, работающих в достаточно большой 
зоне. Но даже в этом случае эффект от перехвата 
данных будет мизерным, поскольку основную 
оперативную ценность в большинстве подвиж-
ных технологических радиосетей представляют 
исходящие данные (управляющие сигналы, 
команды, распоряжения, результаты обработки 
обращений к базам данных и т. д.), передаваемые 
в адрес мобильных пользователей со стороны 
базовой станции.
Дополнительная безопасность обеспечивается 
в том числе парольной защитой и закрытием 
данных. И хотя такое препятствие не может 
рассматриваться как серьезное для специалиста, 
оно достаточно надежно страхует от «случай-
ного доступа». Обеспечение более высокого 
уровня безопасности информации достига-
ется за счет применения штатной аппаратуры 
шифрования.

Угон служебного автомобиля 
с подключенным к радиосети 
радиотехническим 
оборудованием
В случае угона служебного автомобиля при 
включении установленного в нем оборудова-
ния невозможно получить такой же полный 
доступ ко всей информации, как в голосовой 
радиосети. В отличие от конвенциональных 
голосовых радиосетей, где каждый подклю-
чившийся к сети пользователь может при-
нимать циркулирующие в ней сообщения, 
в радиосетях обмена данными это полностью 
исключено.
Поскольку устанавливаемый на подвижных 
объектах радиомодем имеет свой уникальный 
адрес, он может принимать только общие 
циркулярные сообщения и сообщения, 
адресованные только данному подвижному 
объекту в составе группы или индивиду-
ально. Но, получив сообщение об угоне 
служебного автомобиля, администратор 
информационной системы может оператив-
но исключить адрес установленного на нем 
оборудования из общего списка адресов, 
предотвратив тем самым передачу данных 
на установленный в угнанном автомобиле 
компьютер. Передача циркулярных сообщений 
на период локализации ситуации с угоном 
служебного автомобиля также может быть 
временно прекращена, а доведение данных 
до остальных пользователей — производить ся 
с использованием групповых и индивиду-
альных адресов.
Поскольку управление работой всей сети обмена 
данными строго централизовано и происходит 
дистанционно с базовой станции, аппаратура 
на угнанном автомобиле может быть просто 
отключена. Факт блокировки радиомодема 
легко подтверждается, поскольку каждая 
переданная в его адрес команда автоматически 
контролируется и фиксируется. В этом случае 
передача циркулярных сообщений в радиосети 
обмена данными может беспрепятственно 
продолжаться.
В некоторых реально действующих системах 
реализована специальная функция, обеспечиваю-
щая трансляцию на компьютер в похищенном 
автомобиле ложных сообщений, имитирующих 
реальный радиообмен, что позволяет ввести 
похитителя в заблуждение и, в большинстве 
случаев, побудить к выполнению действий, 
направленных на его задержание.
В современных системах, использующих 
навигационные средства, обеспечивается 
автоматическая передача диспетчеру данных 
о местоположении подвижного объекта. 
Таким образом, в случае угона служебного 
автомобиля администратор радиосети имеет 
возможность дистанционно его контролиро-
вать. Поскольку управление работой борто-
вой аппаратуры и передачей навигационной 
информации с подвижного объекта также 
производится дистанционно через базовую 
станцию, имеется возможность изменения 
режима ее работы в сторону увеличения 
интенсивности трансляции навигационных 
данных с борта угнанного автомобиля, что 
опять же способствует задержанию угонщика 
и возврату автомобиля.

Несанкционированное подключение
Целью «криминального» подключения к под-
вижной технологической радиосети обмена 
данными в большинстве случаев является 
получение доступа к базам данных или просто 
«просмотр» передаваемых данных. Эта задача 
решается с использованием соответствующего 
специального оборудования, поддерживающего 
применяемые в радиосети обмена данными 
протоколы. Получить в распоряжение такое 
оборудование достаточно просто, но решение 
второй части задачи представляется существенно 
более сложным.
Перечисленные выше трудности, возникающие 
при попытке незаконно использовать полу-
ченное оборудование для целенаправленного 
перехвата, сопровождают и попытку получить 
доступ к работе в составе подвижной радиосети 
обмена данными. Применяемая схема адресации 
исключает возможность подключения к сети 
обмена данными нового пользователя без ав-
томатического уведомления администратора 
радиосети. Несмотря на то, что функционально 
оборудование для подвижных радиосетей 
обмена данными обеспечивает динамическое 
подключение к сети новых пользователей, 
информация о вновь появившихся адресах 
фиксируется и анализируется, что позволя-
ет предпринять любые ответные действия 
из описанных выше. Поскольку изменение 
«прошитого» в заводских условиях адреса 
подвижного радиомодема невозможно, а сам 
он является уникальным для каждого устрой-
ства, оказывается невозможным организовать 
«незаконную» работу под одним из адресов, 
официально «прописанных» в системе.
Кроме того, в этой ситуации достаточно про-
сто запеленговать передатчик «нового поль-
зователя», предоставив ему контролируемый 
доступ в систему на период, необходимый для 
проведения мероприятий по его локализации 
и задержанию либо дезинформированию. При 
этом для упрощения процесса пеленгования 
можно легко организовать интенсивную пере-
дачу данных со стороны компьютера «нового 
пользователя».

Устойчивость к подавлению 
и воздействию помех
Трудности по постановке помех для стацио-
нарных радиосетей обмена данными в полном 
объеме относятся и к подвижным радиосе-
тям. Поток цифровых данных в подвижных 
технологических радиосетях более устойчив 
к воздействию помех по сравнению с речевыми 
сообщениями вообще, а серьезная устойчивость 
к воздействию помех дополнительно обеспе-
чивается встроенными функциями контроля 
и коррекции ошибки. Применяемые в составе 
подвижных радиосетей обмена данными 
технические средства имеют более высокую, 
по сравнению со стационарными радиосетями, 
выходную мощность, что также осложняет 
их подавление.
Целенаправленное подавление сигналов под-
вижных радиосетей связано с еще бóльшими 
трудностями, если они имеют в своем составе 
несколько базовых станций и, тем более, если 
соседние базовые станции имеют полностью 
перекрывающиеся оперативные зоны. Поскольку 
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передатчик помех всегда будет иметь меньшую 
зону охвата, значительная часть технологической 
радиосети обмена данными будет продолжать 
функционировать даже в случае полного по-
давления одной из базовых станций.

Физическая безопасность 
технологической радиосети
Обеспечение безопасности данных, передавае-
мых по кабельной линии связи, необходимо 
на всей ее протяженности. В случае с тех-
нологической радиосетью обмена данными 
достаточно защитить отдельные помещения, 
в которых размещается приемопередающая 
аппаратура.
Таким образом, первое впечатление действи-
тельно обманчиво: «присущая» кабельным 
системам связи и обмена данными безопасность 
информации — такой же миф, как и слабая 
защита данных в технологических радиосетях. 
Высокий уровень защиты передаваемых в тех-
нологических радиосетях данных обеспечивает 
их высокую надежность и живучесть.

Технология параллельного 
декодирования 
(интеллектуального 
объединения радиосигналов) 
как средство повышения 
надежности и живучести 
технологических радиосетей 
обмена данными
Современные подвижные узкополосные техно-
логические радиосети обмена данными строятся 
на специализированном оборудовании, позво-
ляющем наряду с увеличением их пропускной 
способности поддерживать высокие характеристики 
надежности и живучести. Функционирование 
таких радиосетей организуется, как правило, 
на базе IP-протокола, что обеспечивает их совме-
стимость с любым программным обеспечением, 
поддерживающим этот протокол.
Использование IP-протокола стало возмож-
ным и целесообразным только после дости-
жения достаточно высоких скоростей обмена 
данными в радиосети (выше 19,2 кбит/с)6. 
Однако повышение скорости обмена связано 
с решением ряда технических задач. Известно, 
что увеличение скорости обмена данными 
требует дополнительных энергетических за-
трат. Расчеты и практические измерения по-
казывают, что, при прочих равных условиях, 
радиосеть обмена данными, работающая 
на скорости 19,2 кбит/с, имеет рабочую зону 
примерно в четыре раза меньше, чем анало-
гичная радиосеть, работающая на скорости 
4,8 кбит/с, при одинаковом соотношении 
сигнал/шум. При удвоении скорости для обе-
спечения той же чувствительности необходимо 
увеличить мощность выходного сигнала на 3 дБ. 
Увеличение скорости обмена данными с 4,8 
до 19,2 кбит/с приводит к минимально воз-
можной потере чувствительности в 6 дБ или 
выходной мощности в четыре раза.
На практике потери составляют около 9 дБ, 
поскольку теоретический минимум потерь 
рассчитан для идеальных условий распростра-
нения сигнала. Компенсация потери в 9 дБ 
требует увеличения выходной мощности приме-
няемой аппаратуры примерно в восемь раз, или 

до 250 Вт для подвижного объекта и 800 Вт для 
базовой станции. Использование таких мощностей 
в реальных системах невозможно. Потери в 9 
дБ относятся к стационарным системам. Значение 
этого параметра еще более возрастает в под-
вижных системах, где более ощутимо влияние 
эффекта замирания в результате многолучевого 
распространения сигнала.
Взаимосвязь скорости обмена данными и соот-
ношения сигнал/шум хорошо известна. Более 
50 лет назад она была описана в теореме Шеннона, 
а приведенный выше вывод подтверждается 
расчетами, выполненными по следующей 
формуле:

C = ВWLog2x(1+S/N),
где
С — пропускная способность канала (бод);
BW — ширина канала (Гц);
S/N — соотношение сигнал/шум.
Даже не выполняя операцию с логарифмами, 
можно легко заметить, что если соотношение 
сигнал/шум равно 1, пропускная способность 
канала равна BW, а если соотношение сигнал/
шум равно 3, то пропускная способность канала 
равна 2BW (удваивается). Другими словами, 
при увеличении соотношения сигнал/шум 
увеличивается пропускная способность канала 
передачи данных. И наоборот, при уменьшении 
соотношения сигнал/шум пропускная способ-
ность канала уменьшается.
Отношение энергетических затрат на бит 
данных в зависимости от уровня шума можно 
определить по следующей формуле:

Eb/N0 = (S/N)x(W/R),

где
Eb/N0 — отношение энергетических затрат на бит 
данных в зависимости от уровня шума;
S/N — соотношение сигнал/шум несущей 
частоты;
W — ширина канала (Гц);
R — скорость передачи (бит).
Для упрощения расчетов можно предположить, 
что S/N = 1 и W/R = 1. В этом случае значение 
Eb/N0 = 1. Таким образом, при прочих равных 
условиях, в случае удвоения скорости передачи 
R до 2R величина Eb/N0 будет равна 0,5. Переведя 
ее в дБ (мощность сигнала), получаем значение 
3 дБ. Другими словами, на передаче одного 
бита данных теряются 3 дБ. Для достижения 
одинаковой производительности системы не-
обходимо увеличить значение соотношения 
сигнал/шум на 3 дБ либо увеличить ширину 
канала до 2 В, то есть удвоить ее.
Если величина Eb/N0 не увеличивается, то это 
приводит к возрастанию вероятности ошибок 
при передаче. Для обеспечения заданного числа 
минимальных вероятных ошибок в случае 
увеличения скорости передачи необходимо уве-
личить ширину канала или мощность сигнала, 
либо обоих параметров одновременно.
Поскольку ширина канала является величиной 
постоянной, единственным способом обеспечить 
минимально допустимый уровень ошибок при 
передаче является увеличение соотношения 
сигнал/шум. В этом случае для компенсации 
потерь, например, в 8 дБ, теоретически необ-
ходимо увеличить мощность сигнала в 6,3 раза. 

То есть, если в системе со скоростью обмена 
данными 4,8 кбит/с удовлетворительная работа 
обеспечивается при использовании передатчика 
мощностью 25 Вт, то для работы с такой же до-
стоверностью доведения данных на скорости 
19,2 кбит/с потребуется передатчик мощностью 
более 150 Вт.
Как следует из представленных выше расчетов, 
увеличение мощности передатчика нельзя назвать 
эффективным решением. Но можно увеличить 
количество базовых станций при уменьшении 
оперативной зоны каждой из них (как это де-
лается в сотовой связи). В этом случае потери 
мощности сигнала при передаче снижаются, 
поскольку мобильные пользователи находятся 
на более близком расстоянии от базовой станции. 
При этом для рассмотренного выше варианта, 
в котором потери мощности сигнала составляют 
8–9 дБ, число базовых станций, которые смогут 
обеспечить работу в заданной зоне на скорости 
19,2 кбит/с, должно быть увеличено в четыре 
раза по сравнению с аналогичной системой, 
работающей на скорости 4,8 кбит/с.
Как правило, владелец технологической радиосети 
обмена данными имеет ограниченные возмож-
ности по расширению базовой инфраструктуры, 
которая связана, в частности, с дополнительными 
затратами на обеспечение безопасности систе-
мы и увеличением эксплуатационных затрат. 
В связи с этим в современных технологических 
радиосетях применяется специализированное 
оборудование, реализующее методы работы 
и алгоритмы обработки сигналов, позволяющие 
сохранить приемлемые размеры оперативной 
зоны базовой станции при наращивании ско-
рости обмена данными.
Наряду с сокращением оперативной зоны ба-
зовой станции возрастает количество ошибок 
при передаче, которые обусловлены замиранием 
сигнала при многолучевом распространении, 
поскольку радиоволны достигают приемной 
антенны, проходя путь различной длины. Одни 
сигналы приходят в точку приема по прямой, 
другие — многократно отражаясь от различ-
ных предметов (зданий, складок местности, 
автомобилей и т. д.). Такая ситуация наиболее 
типична для крупных городов.
Замирание сигнала возникает в результате 
того, что различные радиосигналы, проходя 
различное расстояние и достигая приемной 
антенны в различное время, усиливают или, 
наоборот, подавляют друг друга. Обычно 
подавление сигнала составляет 30 дБ (то есть 
коэффициент подавления составляет 1000). 
Любой пользователь сотового телефона ощу-
щал помехи от замирания сигнала. Изменение 
положения «мобильника» всего на несколько 
десятков сантиметров может очень сильно 
повлиять на качество принимаемого сигнала. 
Обмен данными подвержен более серьезному 
воздействию «затухания» по сравнению с ре-
чевым обменом.
В определенной степени влияние затухания 
сигнала может быть компенсировано путем 
восстановления потерянных во время передачи 
данных. Оно производится за счет избыточ-
ности данных, добавляемых к исходному 

6 Далее в расчетах принимается скорость обмена данными, 

равная 19 200 бит/с, как минимально целесообразная 

для организации обмена данными по IP-протоколу.
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сообщению перед его передачей. Эта техно-
логия, получившая наименование «коррекция 
ошибки» (FEC — Forward Error Correction), 
основывается на том, что лучше пожертвовать 
частью пропускной способности радиоканала 
и передать сообщение увеличенного объема, 
чем повторно передавать сообщение полно-
стью (в последнем случае потери пропускной 
способности радиосети и задержки в доставке 
данных будут значительно выше).
Как и любая другая, технология коррекция ошиб-
ки имеет свои ограничения. На определенном 
этапе объем избыточных данных, необходимых 
для надежной передачи сообщения, приводит 
к заметному снижению эффективности работы 
радиосети и увеличению накладных расходов, по-
скольку наиболее мощные алгоритмы коррекции 
ошибок требуют увеличения объема исходного 
сообщения в два раза. С увеличением скорости 
обмена возрастает и объем избыточных данных, 
необходимых для восстановления переданного 
сообщения, поскольку удвоение скорости при-
водит к удвоению потерь в результате затухания. 
Таким образом, при увеличении скорости обмена 
данными с 9,6 до 19,2 кбит/с для компенсации 
этого эффекта необходимо увеличить объем 
избыточных данных в четыре раза. В случае ис-
пользования IP-протокола объем передаваемых 
в радиосети данных существенно увеличивается 
за счет служебной информации, связанной 
с этой технологией. Все это ведет к заметному 
снижению эффективности радиоканала с точки 
зрения его пропускной способности.

Оборудование нового поколения 
Dataradio Paragon/Gemini 
и ParagonG3/GeminiG3
Технические проблемы, связанные с наращи-
ванием скорости обмена данными, получили 
решение в современных образцах радиомодемов, 
использующих технологию «параллельного 
декодирования/интеллектуального объеди-
нения» радиосигналов (Parallel Decoding/Smart 
Combining). Затухание радиосигнала возникает 
в определенных точках оперативной зоны базо-
вой станции. На практике расположение таких 
точек определяется комбинацией сигналов, 
принимаемых в заданной точке оперативной 
зоны, и соотносится с длиной их волны. Если 
использовать два приемника с двумя раз-
несенными антеннами, то вероятность одно-
временного попадания двух антенн в точку 
затухания сигнала существенно снижается. 
Другими словами, если одна антенна попадет 
в зону затухания сигнала, вторая, как правило, 
будет находиться вне этой зоны.
Впервые данный принцип был реализован в радио-
модемах Paragon/Gemini и получил дальнейшее 
развитие в радиомодемах ParagonG3/GeminiG3. 
Пространственное разнесение приемных антенн 
не является новым методом, но представляется 
чрезвычайно эффективным. Радиомодемы 
оснащены двумя приемниками с антеннами, по-
зволяющими использовать данный принцип.
Пространственно разнесенный прием может быть 
реализован двумя способами. Наиболее известной 
и широко применяемой является коммутация, 
при которой из двух поступающих от приемных 
антенн сигналов детектируется только наиболее 
мощный. Данный способ позволяет увеличить 

процент успешно принятых сообщений, но на 
этом его преимущества и заканчиваются.
Разработчики вышеуказанных радиомодемов 
создали и запатентовали более совершен-
ный способ, позволяющий использовать 
одновременно оба принимаемых сигнала. 
Одновременное использование двух потоков 
данных позволяет почти в два раза (реаль-
но — в 1,91) увеличить чувствительность 
приемника независимо от влияния эффекта 
затухания сигнала. Эта технология и получила 
наименование «параллельное декодирование/
интеллектуальное объединение». В результате 
одновременного приема сигнала на две антенны 
становится возможным использовать их в раз-
личных комбинациях, а не просто выбирать 
наиболее мощный. Разработанная компанией 
технология «интеллектуального объединения» 
позволяет применять различные алгоритмы 
обработки — в зависимости от относительной 
мощности и тренда (тенденции изменения) 
параллельно принятых сигналов. Например, 
если более мощный сигнал имеет тенденцию 
к ослаблению, предпочтение отдается менее 
мощному сигналу достаточной интенсивности, 
имеющему тенденцию к усилению.
Практические результаты оценки эффективно-
сти технологии параллельного декодирования/
интеллектуального объединения представле-
ны в таблице 5. Эти данные демонстрируют 
преимущества рассматриваемой технологии 
при сравнении с работой аналогичной радио-
приемной системы, использующей одну антен-
ну, в различных условиях приема. Сравнение 
производилось для условий успешного приема 
99% сообщений длиной 800 бит каждое.
Как видно из таблицы, радиомодемы Paragon 
и Gemini позволяют улучшить параметры 
принимаемого сигнала практически на 10 дБм, 
что соответствует увеличению мощности 
передатчика базовой станции в аналогичной 
по характеристикам радиосети в 10 раз. Это 
обеспечивает расширение зоны уверенного 
приема радиосигнала без использования до-
полнительных базовых станций. В случае, когда 
необходимость расширения зоны электромагнит-
ной доступности отсутствует, рассматриваемая 
технология позволяет серьезно увеличить на-
дежность радиосети и ее живучесть, поскольку 
обеспечивает увеличение процента корректно 
принимаемых с первой попытки сообщений, 
в том числе в сложной помеховой обстановке. 
Размер оперативной зоны и сокращение ко-
личества повторно передаваемых сообщений 
приводит к существенному росту пропускной 
способности и сокращению времени реакции 
системы. В случае возникновения необходимости 
повторной передачи сообщений в радиосети 
обмена данными, работающей на скорости 
19,2 кбит/с, ее пропускная способность для 
отдельных видов данных (коротких сообще-
ний) может сократиться в 10 раз.

Другим фактором, влияющим на снижение 
пропускной способности, является избыточная 
информация, необходимая для реализации 
функции коррекции ошибок. Нельзя считать 
корректным утверждение типа: «Наш протокол 
использует алгоритм коррекции ошибки, имею-
щий 25% избыточности, поэтому пропускная 
способность в нашей радиосети составляет 
19,2x0,75 = 14,4 кбит/с». Такое утверждение 
в принципе соответствует действительности, 
но только частично.
В простых расчетах, подобных приведенному 
выше, игнорируются многие важные факто-
ры, которые должны учитываться при оценке 
пропускной способности. К ним, в частности, 
относятся адресация, порядковые номера паке-
тов данных, алгоритмы обнаружения ошибки 
и подтверждения приема сообщений. Все данные, 
которые добавляются к информационному со-
общению не пользователем, а средствами системы 
(не только избыточные данные, необходимые 
для реализации функции коррекции ошибки), 
являются непроизводительными (служебными) 
и отражаются на ее пропускной способности.
Не менее серьезное влияние на пропускную спо-
собность оказывает время «атаки» передатчика 
(набор передатчиком мощности, необходимой 
для начала передачи данных, PTT — Power To 
Transmit) и стабилизации по частоте. Этот важный 
компонент «накладных расходов» очень часто 
недооценивается, поскольку он не оказывает 
серьезного влияния на работу речевых каналов 
связи, где процесс нажатия тангенты радио-
станции и начала передачи речевого сообщения 
занимает не менее четверти секунды. В случае 
с обменом данными все обстоит иначе.
Для иллюстрации этого были проведены сравни-
тельные испытания радиомодема Gemini (время 
«атаки» — менее 10 мс) и другого радиомодема 
с аналогичными параметрами, подключенного 
к серийно выпускаемой современной мобильной 
радиостанции одного из ведущих производите-
лей оборудования этого класса (время «атаки» 
передатчика — 80 мс). В обоих случаях пере-
давались одинаковые сообщения. В результате 
модель Gemini затратила на передачу 52 мс, 
а ее «соперница» — 87 мс, или на 40% больше. 
При скорости обмена данными 19,2 кбит/с это 
соответствует дополнительной пропускной 
способности, равной 7680 бит/с.
Таким образом, повышение скорости обмена 
данными в узкополосных радиосетях, работающих 
в УКВ-диапазоне, связано с решением комплекса 
проблем, обусловленных необходимостью со-
хранения размеров зоны уверенного приема 
и поддержанием высокой пропускной способ-
ности. Эта задача может эффективно решаться 
благодаря современным технологиям, реализо-
ванным в специализированном оборудовании 
и позволяющим обеспечить достаточно высокий 
уровень надежности и живучести технологических 
радиосетей обмена данными.               

Т а б л и ц а  5 .  Практические результаты оценки эффективности технологии параллельного 

декодирования/интеллектуального объединения

Модель затухания Один приемник Два приемника (PD) Разница

Стационарный прием –110,7 дБм –113,5 дБм 2,8 дБм

Городская застройка –98,7 дБм –108,2 дБм 9,5 дБм

Сельская местность –99,5 дБм –109,5 дБм 10 дБм

Пересеченная местность –99,3 дБм –108,5 дБм 9,2 дБм
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Введение
Весьма часто под термином «радиосвязь» 
справедливо подразумевается способ передачи 
данных (речь, изображения и другая информа-
ция) между двумя любыми точками, в которых 
размещены антенны приемника, передатчика 
или приемопередатчиков соответственно. 
Действительно, это одно из преимуществ 
радиосвязи по сравнению с проводной или 
оптической. Однако данная технология связи 
использует общую среду передачи данных 
для всех устройств, работающих в некоем 
пространстве, и возникновение помех между 
ними вполне естественно. Многие современные 
приемопередатчики сканируют рабочий частот-
ный диапазон на наличие помех и работают 
на свободных частотах. При этом частотный 
ресурс и, соответственно, общая пропускная 
способность делятся на некоторое количество 
каналов связи, работающих в определенном 
диапазоне. Из всех нелицензируемых частотных 
диапазонов, популярных в настоящее время, 
наиболее широко используемой является по-
лоса 2400–2483,5 МГц, так как в ней дозволяется 
без оформления лицензии (см. Постановление 
от 25 июля 2007 г. № 476 «О внесении изменений 
в постановление Правительства Российской 
Федерации от 12 октября 2004 г. № 539 «О по-
рядке регистрации радиоэлектронных средств 
и высокочастотных устройств») применять 

передатчики относительно высокой мощности 
(до 100 мВт), причем широкая полоса позволяет 
передавать данные с высокой скоростью (в том 
числе «тяжелый» мультимедийный контент, 
то есть видео- и аудиопотоки). Этот частотный 
диапазон используется для таких популярных 
технологий передачи данных, как Bluetooth, 
ZigBee, WiFi и необозримого числа проприетар-
ных протоколов связи. Одним из способов 
обеспечить надежную, совместимую с суще-
ствующими радиосетями широкополосную 
радиосвязь между подвижными объектами (не 
беспокоясь о лицензии на свободные частоты) 
может быть пространственное разделение среды 
передачи данных. Если провести аналогию 
с автомобильным движением, то это будет 
выглядеть примерно следующим образом. 
Представьте загруженную автомагистраль 
(в нашем случае это диапазон 2400–2483,5 МГц). 
Ваша цель — много и быстро что-то перевозить, 
не простаивая при этом в пробках (то есть вести 
передачу данных с высокой скоростью и быть 
уверенным, что радиопомехи не помешают 
этому процессу). Идеальный вариант реше-
ния задачи — построить собственную дорогу 
от пункта «А» до пункта «В» и в дальнейшем 
эксплуатировать ее как угодно по своему усмо-
трению. Существенный недостаток этого метода 
применительно к автоперевозкам — слишком 
высокая цена и длительные сроки реализации. 

Технология передачи 

данных SMG — 
своя магистраль «перевозки» данных

В статье дается краткое описание системы передачи данных SMG компании VAHLE. 
Основная ее специфика заключается в применении принципа пространственного 
разделения среды передачи данных для защиты от воздействия внешних помех 
и для совместимости с существующими беспроводными коммуникациями.

Александр Седунов
san@powerlines.ru

Т а б л и ц а .  Интерфейсы, передаваемые с помощью SMG

Название интерфейса 
или передаваемого сигнала

Максимальная скорость, кбит/c
Варианты применения 

(подключаемые устройства или транслируемые протоколы/интерфейсы)

TTY/20 мА 20 Интерфейс Sinec L1-Bus, программируемые устройства

RS 232 C 20 ПК, сканер, интерфейсный преобразователь, весы и т.п.

RS 422, «точка-точка» 1500
InterBus-S согласно EN 50254, часть 2, 

различные четырехпроводные линии связи, телеметрия

IBS RL 2000
InterBus Rugged Line с подключением IBS RL Connection LK (LWL) 

и интегрированным IBS SUPI 3 OPC

RS 485 1500 Profibus согласно EN 50170 часть 2, Profisafe

DH 485 9,6 Profibus согласно EN 50170, часть 2, Suconet-Bus

A-B DH+ 57,6 Allen-Bradley Data Highway Plus

A-B RIO 230 Allen-Bradley Remote I/O

GE Genius 153,6 Шина данных General Electric1 (Standard/Extended)

Аудиоканал 0,3–3,4 кГц Станция дуплексной связи 600 Ом, 1 Vss

Ethernet (по «витой паре») 10 000 Industrial Ethernet, 10 Base-T acc. IEEE 802.3

Ethernet (по оптике) 10 000 Industrial Ethernet, 10 Base-FL acc. IEEE 802.3

Видеоканал 5 МГц Передача видео согласно нормам CCIR

Сигнал аварийной остановки - Передача сигнала «Стоп» согласно категории отключения степени 1, уровень 3, двухканальная
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В случае же передачи данных стоимость своей 
«дороги» хоть и велика, но может быть вполне 
приемлема для коммерческой реализации. 
Например, в качестве такой «дороги» для рас-
пространения радиоволн можно использовать 
частично открытый волновод (рис. 1). Такой 
волновод применен в системе передачи дан-
ных SMG (Slotted Microwave Guide) немецкой 
компании VAHLE. Данная система пригодна 
к использованию в автоматизированных 
устройствах на любых передвигающихся по за-
данному маршруту транспортных средствах 
для помехозащищенной передачи данных 
на высоких скоростях. Первоначально система 
была разработана фирмой MBB (сегодня — 
EADS, прежде — DASA) для высокоскоростной 
дороги на магнитной подушке Transrapid; 
с конца 1994 г. всю ответственность за данную 
систему несет фирма VAHLE [1]. По всему миру 
эта система успешно используется примерно 
на 3000 установок. Чтобы расширить область 
применения системы передачи данных SMG, 
компания постоянно совершенствует данный 
продукт. Благодаря этому сегодня можно на-
строить систему практически на всех распро-
страненных компьютерных интерфейсах или 
интерфейсах программируемых контроллеров. 

Рис. 1. Фрагмент SMG-профиля

Рис. 4. Терминирующая секция SMG-EAB

Рис. 5. Трансивер SMG-SES/SEM

Рис. 6. Модуль трансивера SMG-DM

Рис. 7. Интерфейсный модуль SMG-SM

Рис. 2. Простейшая конфигурация системы SMG

Рис. 3. Секция с коннектором SMG-SAN1

Рис. 8. Стандартная антенна SMG-SA

Рис. 9. Антенна SMG-RAE-XY 3

Рис. 10. Направленная антенна SMG-RAE-XY 6

BT#1(18).indd   41 16.03.2010   18:19:23

http://wireless-e.ru/


КОМПОНЕНТЫ | компоненты нестандартизованных технологий

БЕСПРОВОДНЫЕ ТЕХНОЛОГИИ №1 ’10

42

Список наиболее популярных из них приведен 
в таблице.
Исторически компания VAHLE занимается раз-
работкой и производством систем токоподвода 
к мобильным потребителям — таких как токо-
несущие рельсы, шинопроводы, троллейные 
системы и др. [2], поэтому система передачи 
данных SMG с топологией связи «точка на линии» 
естественно дополняет продуктовую линейку, 
позволяя предоставить клиентам не только 

возможность подвода питания, но и транс-
портировки данных.

Краткий обзор системы
В простейшем случае (рис. 2) вдоль траектории 
следования подвижного объекта монтируется 
волновод, на одном из концов которого разме-
щается секция ввода радиосигнала SMG-SAN1 
(рис. 3), на другом — терминирующая секция 
SMG-EAB (рис. 4). К секции SMG-SAN1 под-
ключается трансивер SMG-SES/SEM (рис. 5) 
с модулем передачи данных SMG-DM (рис. 6), 
в который при необходимости устанавливается 
соответствующий интерфейсный модуль SMG 
SM (рис. 7).Стандартная секция имеет длину 
6 м, возможно изготовление вертикально или 
горизонтально изогнутых секций с радиусом из-
гиба не менее 900 мм. На подвижном устройстве 
размещается трансивер SMG-SEM и стандартная 
антенна SMG-SA (рис. 8). Для случаев, когда 
мобильное устройство может отклоняться (до 
150 мм) по осям X-Y, существует исполнение 
антенн на специальных адаптерах (рис. 9, 10). 
Возможны и более сложные конфигурации 
системы (рис. 11–13) с применением антен-
ных переключателей AUS 2 (рис. 14) и AUS 12 
(рис. 15). AUS 2 применяется, например, для 
соединения двух направленных антенн и соз-
дания проходного участка при отключении 
трансиверов на мобильном устройстве (рис. 12). 
AUS 12 используется для переключения между 
антеннами, если по каким-то причинам не-

обходимо организовать разрыв волновода, 
например в случае переезда (рис. 13).
Наиболее часто SMG используется в следую-
щих отраслях:
• автоматизированные производственные ли-

нии и складские комплексы (рис. 16, 17);
• системы специализированного и охранного 

телевидения;
• транспортные системы (рис. 18);
• крановое оборудование, например, пор-

товые, судостроительные, производственные 
краны (рис.19).

Рис. 11. Вариант связи с двумя мобильными 

устройствами

Рис. 12. Вариант связи с несколькими 

мобильными устройствами

Рис. 13. Вариант связи 

с разрывом SMG-профиля

Рис. 14. Антенный переключатель SMG-AUS 2
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Заключение
При рассмотрении вариантов применения 
системы передачи данных SMG для решения 
своих задач следует учитывать, прежде всего, 
следующие ее свойства:
• По сравнению с системами передачи данных 

по силовым линиям — отсутствие износа, 
так как передача данных происходит бес-
контактно.

• Передача данных без потерь возможна 
на скоростях до 10 Мбит/с.

• Допускается одновременная работа по шести 
каналам в полнодуплексном режиме.

• Связь между трансиверами возможна при 
длине участка передачи данных до 1000 м без 
применения дополнительных усилителей.

• Простая адаптация под задачи клиента: 
тип передаваемого сигнала меняется путем 
переустановки легкосменных модулей на пере-
дающей и принимающей сторонах.

• Качество передачи данных не зависит от скоро-
сти и ускорения мобильного устройства.

• Отсутствие зависимости процесса передачи 
данных от таких воздействий, как темпера-
тура, влажность, облачность, пыль и др.

• Отличная совместимость с существующими 
беспроводными коммуникациями, устой-
чивость к воздействию радиопомех.

Информацию о целесообразности применения 
системы в том или ином случае, а также список 
комплектующих, необходимых для ее построения, 
можно получить в любом из представительств 
компании VAHLE, расположенных по всему 
миру [1].               

Литература
1.  www.vahle.com
2.  Седунов А. Н. Обзор продукции компании 

VAHLE // Силовая Электроника. 2010. № 1.

Рис. 15. Антенный переключатель SMG-AUS 12

Рис. 16. Пример применения SMG 

на автоматизированном складе

Рис. 17. Пример применения SMG для связи 

по Ethernet с коксовальной установкой

Рис. 18. Пример применения SMG для системы 

транспортировки людей

Рис. 19. Пример применения SMG 

для портовых кранов Гонконга

Программируемый модуль 
ZigBee с защитой 
от неправильного 
использования
Компания Digi International представила 
продукт под названием XBee-PRO ZB. Он 
представляет собой первый в отрасли про-
граммируемый модуль ZigBee с защитой от 
неправильного использования. 
Пользовательские приложения могут быть 
запрограммированы непосредственно в 
модуле ZigBee, что устраняет необходи-
мость применения отдельного процессора. 
В то же время при программировании 
есть риск повредить «прошивку», отве-
чающую за работу радиочастотного блока 
и сетевую безопасность, поскольку приклад-
ной и системный коды объединены. В случае 
использования XBee-PRO ZB программное 
обеспечение, связанное с функционированием 

беспроводного интерфейса, изолировано, так 
что пользователям можно не беспокоиться 
о возможном нарушении правильной работы 
радиочастотной части модуля.
Изделия, созданные на основе модуля XBee-
PRO ZB, можно модернизировать удаленно, 
обновляя профили ZigBee, добавляя новые 
программные функции или дополнительные 
средства защиты. Компания Digi обещает 
сделать доступными для заказчиков готовые 
приложения, включая программы управления 
контроллерами, счетчиками и термостатами, 
программы для конечных точек. 
В модуле XBee-PRO ZB используется 8-раз-
рядный микропроцессор Freescale SO8. 
Радиочастотный блок обеспечивает дальность 
связи на открытом пространстве до 1,5 км. 
Набор разработчика XBee-PRO ZB появится 
в апреле по ориентировочной цене $299. 

www.digi.com

Накопитель с поддержкой 
интерфейса TransferJet
В конце 2009 года компания Sony представила 
первый в отрасли набор микросхем для ин-
терфейса TransferJet. Устройства, оснащенные 
этим интерфейсом, смогут обмениваться 
информацией по беспроводному каналу без 
участия точки доступа. Расстояние между 
устройствами не должно превышать 3 см, что 
существенно меньше радиуса действия, к при-
меру, Bluetooth, зато максимальная скорость 
передачи TransferJet достигает 560 Мбит/с 
(у Bluetooth 3.0 + HS — 24 Мбит/с).
Sony объявила о выпуске носителя Memory 
Stick PRO-HG Duo, совмещенной с адаптером 
TransferJet. Объем этого носителя составляет 
8 Гбайт. Пока новинка предназначена только 
для японского рынка, где она будет стоить 
примерно $100. 

www.sony.co.jp

НОВОСТИ
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В
ообще система глобального пози-
ционирования GPS существует уже 
несколько десятилетий. Изначально 

эта технология использовалась в авиации 
и оборонной промышленности, однако 
за последние годы стала доступна и обычным 
пользователям. Самыми востребованными 
оказались встроенные автомобильные на-
вигационные системы, так как потребители 
данных устройств быстрее других осознали 
привлекательность их использования. Сегодня 
рынок применения GPS-технологий велик. 
Здесь, как и в любой другой конкурентной 
среде, есть свои лидеры и аутсайдеры. GPS-
модули компаний u-Blox, Locosys, eRide, 
чипсеты MTK и SiRF вошли в ассортимент 
крупнейших производителей навигационных 
устройств (Garmin, TomTom и др.). «Акулы» 
рынка предлагают многолетнюю гарантию 
качества и хорошие характеристики, но вместе 
с тем цена их изделий довольно высока. Что 
касается мало известных компаний — ввиду 
отсутствия определенного авторитета они 
вынуждены входить на рынок, имея в запасе 
такие аргументы, как выгодная цена или 
сверхвысокое качество.

Фирма «Нетроникс» представляет в России 
тайваньскую компанию Cyber i-tech (рис. 1), 
профессионального производителя GPS-модулей, 
встроенных решений, «хай-тек» оборудования 
и PCBA. Многолетний опыт инженеров и членов 
производственной команды в сфере разработки 
GPS-устройств позволяет компании предостав-
лять своим клиентам ряд преимуществ:
• Низкая цена GPS-модулей и высокое ка-

чество их работы.
• Высокая чувствительность (–161 дБм) 

и надежная GPS-прошивка, что обеспечи-
вает подавление многолучевости, крайне 
необходимое в условиях многоэтажной 
застройки городов.

• Быстрое TTFF (время первого запуска 29 с).
• Высокое качество оборудования (доля 

дефектных GPS-модулей ниже 0,3%).
• ODM/OEM изготовление GPS-устройств 

в кратчайшие сроки, быстрая доставка.
На данный момент компания предлагает GPS-
модули SIRIUS (рис. 4), GPS-модули с патч-
антенной URANIUS, USB/PS2 GPS-приемник 
URANIUS-6U (рис. 2), GPS-плату JUPITER 
(рис. 3) с разъемом для подключения внешней 
антенны, а также персональные и автотрекеры. 
Для беспрепятственного перехода c одной модели 
на другую GPS-модули SIRIUS выполняются 
в различных форм-факторах, соответствующих 

GPS-модули Cyber i-tech 
на базе чипсета Venus 624 от SkyTraq

Иван Федотов
ivan@netronix.ru

За последние несколько лет глобальная спутниковая навигация сделала каче-
ственный скачок вперед. Вслед за NAVSTAR обороты набирает система спут-
никовой навигации ГЛОНАСС и ее европейский сотоварищ Galileo. Лидером на 
рынке спутниковой навигации сегодня является GPS, и конкурентам парировать 
пока нечем.

Рис. 1. Производственное помещение 

компании Cyber i-tech Рис. 2. GPS-приемник URANIUS-6U
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наиболее популярным: 15×13; 16×12,2; 16×18; 
17×22,4 и 25×25 мм соответственно.
Кроме производства GPS-модулей компания 
CIT (Cyber i-tech) занимается разработкой 
решений для быстрой системной интеграции. 
Для подтверждения качества товара клиентам 
предлагается демонстрационная плата и тех-
ническая документация. Изучая изначальный 
проект и имея квалифицированную помощь 
службы поддержки, потребители могут сосре-
доточиться на дифференциации продукции, 
а не на самом GPS. Разработки компании рас-
считаны на такие устройства, как персональные 
и автомобильные навигационные приборы, 
смартфоны, портативные мультимедиа, уль-
трамобильные ПК и т. д.
Свои решения CIT реализует на базе GPS-
чипсета Venus 624 производства компании 
SkyTraq. Изначально деятельность компании 
была ориентирована на GPS, в данное время 
активно разрабатываются решения для систем 
ГЛОНАСС и Gaalileo. Сверхчувствительные 
GPS-чипсеты SkyTraq обеспечивают быстрое 

время первого запуска (29 с), функционирова-
ние в помещении, а также в неблагоприятных 
условиях «городских каньонов». Оснащенный 
65-канальным GPS-чипсетом Venus 624, 
GPS-модуль компании Сyber i-tech обладает 
вы сокой эффективностью: чувствительность 
при «холодном» старте –148 дБм, при слежении 
–161 дБм с точным отсчетом мирового времени. 
Комплекс этих характеристик обеспечивает 
быструю, надежную и бесперебойную работу 
даже в неблагоприятных для приема сигнала 
условиях.
GPS-модуль SIRIUS 15×13 выполнен в двух 
вариантах: D (SIRIUS 1513) и B (SIRIUS SS1513) 
(рис. 4, 5; таблица 1). По сути, это один и тот 
же модуль с разными прошивками чипсета. Для 
того чтобы закрепить за собой данный сегмент 
рынка, компания искусственно поддерживает 
низкие цены на упомянутые GPS-модули. Версия 
D реализует 65 каналов, версия B — 54. При 
первом «холодном» старте в условиях слабого 
приема GPS-сигнала конвергенция точности 
определения местоположения у версии B 
будет немного медленней. Но это при очень 
плохом и слабом сигнале. И все равно, даже 
в таких условиях «холодный» старт займет 
до 35 с, что соизмеримо, а во многих случаях 
даже лучше показателей большинства GPS-
модулей, представленных на рынке. Из-за 
вы соких зданий, в крайне редких случаях, 
может изменяться точность позиционирова-

ния: до 5 метров вследствие интерференции, 
вызванной приемом одного и того же сигнала 
в разное время. В целом, если у потребителей 
нет строгих требований, работа версии B такая 
же, как и у альтернативных вариантов, и даже 
лучше, чем у большинства популярных модулей. 
Если смотреть непредвзято, то по своей работе 
GPS-модули компании Cyber i-tech на чипсете 
SkyTraq V624 стоят на одном уровне с лучши-
ми GPS-чипсетами, такими как SiRF и МТК, 
а по многим параметрам (время «холодного» 
старта 29 с, сила тока при слежении 23 мА) 
и выше (таблица 2). Просто некоторые более 
популярны, в силу того, что их производят 
хорошо зарекомендовавшие себя известные 
компании. На самом деле у каждого из этих 
передовых вендоров GPS-чипсетов есть свои 
сильные и слабые стороны.             
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Рис. 3. GPS-плата JUPITER

Рис. 5. Внешний вид модуля SIRIUS SS1513 

версия (B)

Рис. 4. Внешний вид модуля SIRIUS 1513 

версия (D)

Т а б л и ц а  1 .  Сравнение последних моделей GPS-чипсетов

SiRF Star IV u-Blox 5 SkyTraq V624 MTK 3329

Количество каналов 48 50 65 66

«Горячий» старт, с <1 <1 <1 <1

«Теплый» старт, с <35 <29 <28 <34

«Холодный» старт, с <35 <29 <29 <35

Чувствительность при «холодном» старте, дБм –148 –144 –148 –148

Чувствительность при повторном включении, дБм –158 –160 –158 –160

Чувствительность при слежении, дБм –163 –160 –161 –165

Сила тока при слежении, мА 40 44 23 40

Точность позиционирования, м 2,5 2,5 2,5 2

Т а б л и ц а  2 .  Сравнение GPS-модулей SIRIUS 1513 и SIRIUS SS1513

SIRIUS 1513 
Прошивка D

SIRIUS SS1513 
Прошивка B

Количество каналов 65 54

«Горячий» старт, с <1 <1

«Теплый» старт, с <29 <31

«Холодный» старт, с <29 <33

Чувствительность при «холодном» старте, дБм –144 –146

Чувствительность при повторном включении, дБм –160 –156

Чувствительность при слежении, дБм –161 –158

Сила тока при слежении, мА 23 25

Точность позиционирования, м 2,5 5
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П
одразделение антенн компании Pulse 
производит одно- и многодиапазонные 
изделия для точек доступа WAN под 

стандарты IEEE.802.11a/b/g/n, Bluetooth, ZigBee 
и др. Здесь также производятся антенны для 
сотовых и радиотелефонов, встраиваемые 
модули для переносных радиопередатчиков, 
керамические антенны для узкополосной радио-
связи, а также антенны для автомобильных 
приложений и GPS. Компания поставляет 
их и другие компоненты для таких известных 
фирм, производителей мобильных телефонов, 
как Nokia и Samsung.
Продукция компании охватывает практически 
все приложения для беспроводных средств 
связи, включая популярные ISM, WLAN, DECT 
и WWAN. В ассортименте — огромное число 
стандартных решений, которым присущи вы-
сокая производительность и миниатюрность, 

а SMD-исполнение многих антенн позволяет 
максимально упростить (автоматизировать) 
их монтаж. Востребованность антенн Pulse 
широка — устройства для работы в локальных 
сетях, системах идентификации и безопас-
ности, позиционирования, радиовещания, 
телеметрии и др. Более подробные характе-
ристики применения изделий представлены 
в таблице.

Антенны для сотовых сетей
Широкое распространение сотовых сетей связи 
привело к появлению новых дополнительных 
сервисов, таких как высокоскоростная передача 
данных, охрана, наблюдение и др.
Pulse предлагает ряд стандартных, хорошо за-
рекомендовавших себя антенных технологий, 
которые соответствуют большому числу со-
товых приложений:

Антенны Pulse 
для беспроводных средств связи

Артем Козлов
Artem_Kozlov@bis-el.kiev.ua

Компания Pulse известна в первую очередь как крупный мировой производитель 
индуктивных компонентов. В 2005–2006 гг. в ее состав вошли известные про-
изводители антенн для мобильных устройств — LK Products и Radiall/Larsen, 
которые образовали внутри компании отдельное подразделение. Сегодня Pulse 
продолжает развивать это направление и находится среди лидеров по разработ-
ке и производству антенн для всевозможных стандартов связи, работающих на 
частотах от 27 МГц до 9 ГГц.

Т а б л и ц а  1 .  Основные сферы применения антенн Pulse

Тип Применение (стандарт) Диапазон рабочих частот, МГц

WWAN

GSM/GPRS/EDGE 

CDMA/EV-DO/EV-DV 

WCDMA/UMTS/HSPDA

824–894/880–960/1710–1880/1850–1990 

824–925/1750–1990 

1920–2170

WMAN WiMax 802.16 2300–2400/2500–2690/3300–3800/4900–5900

WLAN
WiFi 802. 11a/g/n 

ZigBee 802.15

2400–2480/5150–5850 

2400–2480

WPAN
BT802.15 

UWB

2400–2480 

3100–4800/6300–9000

ISM

ISM 433 

ISM 900 

ISM 2400 

ISM 5000

433–435 

902–928 

2400–2480 

5150–5850

GPS GPS 1565~1585

Цифровое видео

DVB-H 

MediaFLO 

DMB-S

170–240/470–858/1450–1685 

716–722 

2605–2655

Спутниковое радио XM, Sirius 2320–2345

DECT Беспроводная телефония 1880–1930

ОВЧ (VHF) VHF, дуплексная радиосвязь 27–136, 136–176, 136–225

СВЧ (UHF)
UHF, системы безопасности, 

дуплексная связь и т. д.
406–512, 782–882, 872–954
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• W3530 — комбинированная 4-диапазонная 
антенна для GSM и W-CDMA 2100 при-
ложений (рис. 1).

• W3040 — керамическая SMD-антенна 
для работы в диапазоне WCDMA 
(1,92–2,17 ГГц).

• W3501 и W3502 — встраиваемые 4-диа-
пазонные печатные антенны (GSM850/
GSM900/DCS/PCS).

• W1920G0915 и W1920G3658 — 5-диапа-
зонные всенаправленные пластинчатые 
антенны (850/900/1800/1900/2100 МГц).

• W3047A — 2-диапазонная приемная SMD-
антенна для частот 850/1900 МГц.

Одно- и многодиапазонные решения проекти-
руются с учетом потребностей как оператора, 
так и потребителя. К тому же антенны Pulse 
отличаются превосходным показателем по со-
отношению производительность/размер.
Стандартизация антенн позволяет упростить 
разработку радиоэлектронных средств и при-
менение стандартных радиочипов. Керамическая 
технология позволяет создавать миниатюрные 
антенны без потери производительности на вы-
соких частотах. К тому же присущая изделиям 
этого типа невосприимчивость к наводкам других 
антенн и статике позволяет использовать их в не-
больших переносных приборах с несколькими 
антеннами.

Антенны для локальных 
беспроводных сетей 
и систем ближней связи
Сетевые возможности (LAN) реализованы в боль-
шом количестве различных типов устройств. 
Беспроводные сетевые системы регулируются 
соответствующими международными стан-
дартами, однако выбор той или иной антенны 
определяется сложностью системы, типом 
устройства и применяемым оборудованием.
Pulse предлагает широкий ряд антенн для сетевых 
WLAN, Bluetooth, WiFi приложений:
• W3006 — керамическая 2-диапазонная 

WLAN-антенна (2,4/5 ГГц);
• W3008 (W3008C) — керамическая WLAN/

Bluetooth-антенна (2,4 ГГц);
• W3108 — спиральная WiFi-антенна 

(2,4 ГГц);
• W3022 — керамическая DECT-антенна 

(1,88–1,93 ГГц);
• W3064A — керамическая 2-диапазонная 

SMD-антенна для GPS/BT/WLAN/WiFi 
приложений;

• W1027, W1037, W1038 — внешние антенны 
(2,4 ГГц);

• W1030 — внешняя короткая антенна 
(2,4 ГГц);

• W1034 — внешняя антенна конусной 
формы (2,4 ГГц);

• W1043 — внешняя 2-диапазонная антенна 
(2,4/5 ГГц) (рис. 2);

• W1045 — внешняя 2-диапазонная антенна 
на магнитной основе (2,4/5 ГГц);

• W1028 — внешняя 2-диапазонная антенна 
(5,15/5,85 ГГц);

• W3525 — печатная антенна для WLAN, 
WiFi и других приложений в диапазоне ISM 
(2,4 ГГц).

В предлагаемом ассортименте антенн есть 2-диа-
пазонные решения, с помощью которых можно 
уменьшить стоимость и размеры устройства. 
Антенны обеспечивают высокоскоростной 
беспроводный обмен данными в таких при-
ложениях ближней связи, как Bluetooth, DECT 
и др. Наряду с керамическими, спиральные 
(Helical) и stick-антенны имеют чрезвычайно 
высокую производительность на ВЧ и исполь-
зуются в стационарном оборудовании.

Антенны для мобильных 
медиасервисов
Широкое распространение сегодня получи-
ли мобильное ТВ и радио, Которые могут 
работать на базе спутниковых решений или 
с помощью наземной связи. Таким образом, 
здесь нет единого глобального стандарта: 
в ближайшее время не следует ожидать до-
минирования какой-либо одной локальной 
схемы работы вещательных служб. С техни-
ческой точки зрения стандарты мобильного 
вещания сильно отличаются друг от друга, что 
требует использования нескольких решений. 
Наибольшей технической проблемой была 
миниатюризация широкополосных DVB-H 
антенн, решение которой позволило реализо-
вать DVB-H сервис в небольших электронных 
устройствах.
Антенны компании Pulse для DVB-H, MediaFLO 
и DMB-S представляют собой настолько тон-
кие и крошечные изделия, что приложения 

мобильного ТВ могут быть легко реализованы 
в карманных устройствах:
• W3024 — керамическая MediaFLO-антенна 

(719 МГц) (рис. 3);
• W3017 — керамическая антенна для спут-

никового радио (2,3 ГГц);
• W3018 — керамическая DMB-S антенна 

(2,6 ГГц);
• W3510 — встраиваемая спутниковая DVB-H 

EU антенна (470–750 МГц);
• W3520 — внешняя DVB-H EU антенна 

(470–750 МГц).

Антенны демонстрируют отличные результаты 
и отвечают стандартам мобильного ТВ высо-
кого качества независимо от форм-фактора 
электронного устройства, будь то моноблок 
или слайдер.

Антенны для 
радиоидентификации (RFID)
RFID (Radio Frequency IDentification) — метод 
автоматической идентификации объектов, 
где посредством радиосигналов считываются 
или записываются данные, хранящиеся в так 
называемых транспондерах (RFID-метках). 
Количество устройств с этой функцией не-
прерывно растет. К тому же RFID-приложения 
со специфической полосой частот шириной 
13,56 МГц работают в ISM-диапазоне.
Pulse предлагает свои стандартные и легко 
встраиваемые антенны для различных радио-
идентификационных приложений:
• W3113 — спиральная антенна (900 МГц);
• W3112A — вертикальная спиральная ан-

тенна (900 МГц);
• W3008, W3008C — керамическая антенна 

(2,4 ГГц);
• W3108 — спиральная антенна (2,4 ГГц).

Антенны для систем WiMAX
WiMAX (Worldwide Interoperability for Microwave 
Access) — телекоммуникационная техноло-
гия, разработанная с целью предоставления 
универсальной беспроводной связи в микро-
волновом диапазоне для широкого спектра 
устройств (от рабочих станций и портативных 
компьютеров до мобильных телефонов). Она 
основана на стандарте IEEE 802.16, который 

Рис. 1. W3530 — комбинированная 

4-диапазонная антенна для GSM 

и W-CDMA 2100 приложений

Рис. 2. W1043 — внешняя 2-диапазонная 

антенна (2,4/5 ГГц)

Рис. 3. W3024 — керамическая 

MediaFLO-антенна (719 МГц)
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также называют WirelessMAN. Данные систе-
мы получают все большее распространение 
как альтернатива выделенным линиям и DSL. 
Для US-WiMAX приложений специалисты 
компании Pulse разработали керамические 
антенны W3020, предназначенные для работы 
в диапазоне 2,5–2,69 ГГц.

Антенны для систем навигации
Антенны в системах навигации технически 
играют очень важную роль. Специфические 
параметры сигналов позиционирования 
(например, тип поляризации GPS-сигналов) 
требуют соответствующих антенн. А спут-
никовые системы связи имеют очень низкие 
уровни сигналов.
GPS-приемники традиционно оснащены 
большими керамическими или спиральными 
антеннами. Используя собственные техно-
логии производства, компания Pulse создает 
миниатюрные GPS-антенны с отличной про-
изводительностью:
• W3010 — керамическая GPS-антенна 

(1,575 ГГц);
• W3009 — керамическая GPS-антенна, 

наземный тип (1,575 ГГц);
• W3110 — спиральная GPS-антенна 

(1,575 ГГц);
• W3064A — керамическая 2-диапазонная 

SMD-антенна для GPS/BT/WLAN/WiFi 
приложений;

• W4000 — внешняя активная GPS-антенна 
(1,575 ГГц).

Появление комбинированных керамических 
антенн позволяет применить одну антенну для 
нескольких приложений, а также реализовать 
многодиапазонный режим таких приложений, 
как GPS, Bluetooth и WLAN. В результате такой 
интеграции становится возможным заметно 
уменьшить размеры конечного устройства 
и его стоимость. Небольшие размеры, не-
восприимчивость к наводкам других антенн 
и статике позволяет применять «керамику» 
в небольших переносных приборах с несколь-
кими антеннами.

Особой производительностью в условиях 
работы на открытом пространстве отличаются 
спиральные антенны. Сигнал Galileo (проект 
спутниковой системы навигации Европейского 
Союза) очень похож на сигнал GPS, поэтому 
GPS-антенны Pulse без проблем подойдут для 
работы в Galileo-приложениях.

Антенны для ISM-приложений
Диапазоны стандарта ISM предназначены 
для использования в промышленных, на-
учных и медицинских целях, а наиболее рас-
пространенными приложениями являются 
РЧ-технологические системы. Компания Pulse 
предлагает легко встраиваемые антенны для 
наиболее важных диапазонов ISM:
• W3013 — керамическая ISM-антенна 

(868 МГц);
• W3012 — керамическая ISM-антенна 

(900 МГц);
• W3047A – приемная 2-диапазонная раз-

несенная антенна (850/1900 МГц);
• W3113 — спиральная ISM-антенна 

(900 МГц);
• W3112A — вертикальная спиральная ISM-

антенна (900 МГц);
• W3008, W3008C — керамические антенны 

(2,4 ГГц);
• W3108 — спиральная антенна (2,4 ГГц);
• W1063 — внешняя антенна (900 МГц);
• W1038ES — широкополосная внешняя 

антенна (900 МГц);
• W1010 — внешняя антенна (2,4 ГГц);
• W1049B — внешняя антенна (2,4 ГГц);
• W3525 — печатная антенна для WLAN, 

WiFi и других приложений, работающих 
на 2,4 ГГц.

Эти антенны могут быть встроенными кера-
мическими, спиральными и внешними.

Разнесенные (Diversity) 
антенны в миниатюрных 
устройствах
Решения с разнесением антенн играют важ-
ную роль в современных мобильных сетях 

и различных терминалах, где с их помощью 
можно получить доступ к данным при любых 
режимах работы. Изделия компании Pulse 
для разнесенной работы (Diversity) встреча-
ются во многих мобильных терминальных 
устройствах — современных мультимедийных 
телефонах, ноутбуках, PDA, медиаплеерах, 
WLAN-маршрутизаторах, платах передачи 
данных и др.:
• W3031 — керамическая приемная разне-

сенная антенна (850 МГц);
• W3047A — приемная 2-диапазонная раз-

несенная антенна (850/1900 МГц);
• W3117 — горизонтальная спиральная RX-

разнесенная антенна (850 МГц);
• W3118A — вертикальная спиральная RX-

раз несенная антенна (850 МГц);
• W3032 — керамическая приемная разне-

сенная антенна (900 МГц);
• W3028 — керамическая приемная разне-

сенная антенна (1,8 ГГц);
• W3029 — керамическая приемная разне-

сенная антенна (1,9 ГГц);
• W3030 — керамическая приемная разне-

сенная антенна (2,1 ГГц);
• W3008, W3008C — керамические приемные 

разнесенные антенны (2,4 ГГц);
• W3040 — керамическая WCDMA-антенна 

(1,92–2,17 ГГц).
По сравнению с разнесенными антеннами 
с воздушной изоляцией, керамические разне-
сенные антенны Pulse могут быть установлены 
на той же площади, что и основная антенна. 
Благодаря небольшому размеру достигается 
эффективная работа с разнесением в миниа-
тюрных мобильных устройствах.            
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Беспроводной 
Ethernet-мост 
компании Motorola
Подразделение мобильных решений для кор-
поративных заказчиков компании  Motorola 
представляет новый беспроводной мост 
PTP 800 с поддержкой интерфейса Ethernet, 
работающий в частотных диапазонах 11, 18, 
23 и 26 ГГц в Европе. Новое устройство по-
зволит корпоративным и государственным 
заказчикам, а также сервис-провайдерам 
с минимальными затратами построить 
магистраль передачи IP-данных. PTP 800 
может быть использован для обеспечения 
связи между зданиями, для организации 

процессов дистанционного обучения и 
беспроводного видеонаблюдения, а также 
в качестве «последней мили». 
Будучи доступным и надежным решением 
начального уровня для операторов частных 
сетей и сетей общего доступа, PTP 800 также 
может послужить основой для построения 
более сложных систем, что становится воз-
можным после установки лицензионного 
программного ключа.
Особенностями моста являются скорость 
передачи данных 10–368 Мбит/с, дуплексная 
передача данных, а также возможность на-
стройки ширины канала 7–56 МГц, что от-
вечает требованиям как малых, так и крупных 

операторов связи. Решение включает в себя 
самый компактный на рынке модем.
Для PTP 800 разработчики рекомендуют ис-
пользовать ПО Motorola PTP LINKPlanner, 
входящее в состав программного пакета 
Motorola One Point Wireless Suite. С его по-
мощью проектировщики смогут рассчитать 
и оптимизировать характеристики будущей 
сети еще до заказа оборудования и отобразить 
ее топологию с привязкой к картам Google. 
Это ПО также позволяет подготовить список 
оборудования и материалов, необходимых для 
развертывания сети.

www.motorola.com

НОВОСТИ
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Новые модули SIMCom

В 2010 г. компания SIMCOM начинает вы-
пуск целой линейки новых модулей, среди 
которых:
SIM900 — ультра-миниатюрный четырехдиапа-
зонный GSM/GPRS-модуль, оптимизированный 
для поверхностного монтажа. SIM900 построен 
на базе процессора архитектуры ARM9, что 
и определяет его функциональность. Главная осо-
бенность модуля — малые габариты (24x24 мм), 
что делает его выгодным решением для ис-
пользования в носимых изделиях, а также в 
аппаратуре для скрытой установки.
SIM900D — новый четырехдиапазонный 
GSM/GPRS-модуль, также оптимизированный 
для поверхностного монтажа. Сохраняя все 
преимущества модуля SIM900, он повыводно 
совместим с одним из наиболее популярных 
модулей SIM300DZ, что позволит использовать 
SIM900D в уже существующих изделиях и 
тем самым ускорить его внедрение в про-
изводство. 
SIM5215 — новый UMTS/EDGE/GPRS/GSM-
модуль, удостоенный награды ассоциации 
GSM в номинации «Лучший узкополосный 
беспроводной модуль для сетей третьего 
поколения». 

SIM20 — обновленный высокоинтегриро-
ванный полудуплексный мультиканальный 
маломощный беспроводной коммуникаци-
онный модуль для диапазонов частот от 433 
до 868 МГц. 

www.macrogroup.ru

Новый ZigBee модуль 
от Radiocrafts AS

Ведущий поставщик компактных радио-
частотных приемопередающих модулей, 
компания Radiocrafts AS пополнила свою 
линейку продуктов RC232 новым мощным 
модулем RC1180HP-RC232. Этот модуль 
совместим по выводам с серией RC11xx и об-
ладает повышенной дальностью действия при 
той же ориентации на невысокую стоимость 
конструкции, которая отличает все семейство 
RC11xx. Модуль RC1180HP-RC232 (868 МГц) 
сертифицирован для безлицензионной экс-
плуатации по европейским правилам орга-
низации радиосвязи на мощности до 500 мВт. 
При использовании четвертьволновых антенн 
достижима дальность действия в пределах 
прямой видимости свыше 3 км.

Это компактное изделие размерами всего 
12,7x25,4x3,3 мм задает новый стандарт 
интеграции технологий мощной радиосвязи 
с полнофункциональным радиочастотным 
модемом в едином миниатюрном корпусе, 
заменяя собой десятки дискретных состав-
ляющих. Никакие внешние компоненты, за 
исключением антенны, не требуются. Столь 
высокая степень миниатюризации мощного 
модуля без ущерба для рабочих характери-
стик и при сохранении низкой стоимости 
уникальна в масштабах отрасли. 
Модуль предназначен для конструирования 
радиочастотной приемопередающей системы на 
базе протокола RC232 с интерфейсом UART для 
настройки и связи. Встроенный протокол RC232 
обеспечивает возможность радиально-узловой 
многоточечной связи с индивидуальной или 
широковещательной адресацией и проверкой 
целостности сигнала методом вычисления 
контрольной суммы. Модуль может также 
использоваться в качестве беспроводной за-
мены для кабеля RS232/RS485.
Модуль и демонстрационные наборы на его 
базе уже поступили в продажу. Для серий-
ного производства изделие поставляется в 
ленточной и бобинной упаковке.

www.radiocrafts.com

НОВОСТИ
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Введение
В современном мире технологии беспровод-
ной передачи данных получают все большее 
и большее распространение. Они востребованы 
в промышленности, обеспечении безопасности, 
бытовом обслуживании, медицине, автоматиза-
ции и др. Сегодня основным стандартом в сфере 
беспроводных сенсорных сетей (Wireless Sensor 
Network, WSN) является технология ретрансли-
руемой ближней радиосвязи 802.15.4/ZigBee 
[1]. Разработками в этой области занимаются 
такие компании, как Crossbow, Grape, DEXMA, 
SkyControl [2–5]. Несколько в стороне стоит 
отечественная разработка MeshLogic [6], реали-
зующая собственные протоколы и алгоритмы 
передачи и маршрутизации данных. Важной 
характеристикой подобных решений является 
простота реализации конкретной сети на уни-
версальных беспроводных модулях. В данной 

статье описывается процесс разработки БСС 
на отладочных платах MeshLogic MLM-DB, 
предназначенных для быстрого освоения 
радиомодулей ML-Module-Z и макетирования 
беспроводных устройств на основе технологии 
MeshLogic (рис. 1).
Беспроводная сеть состоит из множества око-
нечных устройств с автономными элементами 
питания и одной базовой станции, которая 
соединена с ПК и имеет стационарное пита-
ние. Функция оконечных узлов заключается 
в периодическом опросе подключенных к ним 
датчиков и передаче результатов измерения 
базовой станции, которая транслирует их на 
ПК по интерфейсу USB для отображения и по-
следующего анализа.
Задача проектируемой системы заключается 
в сборе, нормализации и визуализации данных, 
полученных с удаленных тензометрических 
датчиков, используемых для мониторинга 
широкого спектра показателей, таких как на-
грузка на поточные производственные линии, 
смещение элементов зданий и конструкций, 
превышение допустимых норм вибрации и т. д. 
Как и в любой сенсорной сети, основными 
требованиями при разработке являются при-
емлемая точность преобразования сигналов 
с датчиков, длительный срок службы от авто-
номных источников питания, а также возмож-
ность конфигурирования системы для работы 
с датчиками различных типов.

Аппаратная часть
На отладочной плате MLM-DB установлен 
микроконтроллер MSP430F1611 с интегри-
рованным 12-разрядным АЦП, все 8 входов 
которого выведены на 20-контактный шты-
ревой разъем расширения X1. Поскольку этих 
возможностей недостаточно для подключения 
тензорезисторов, для сопряжения с датчиками 
необходимо разработать мезонинную плату, 
устанавливаемую на разъемы X1 и X2.
Данная плата должна содержать многоразрядный 
малошумящий АЦП с низким энергопотребле-

Построение 

измерительных систем 
на основе беспроводных сенсорных сетей

Владимир Ляпин
vladimir.lyapin@gmail.com

В статье рассматривается пример проектирования измерительной системы 
с применением современных беспроводных технологий, осуществленного 
в рамках учебного процесса на кафедре ИУ3 «Информационные системы и теле-
коммуникации» МГТУ им. Н. Э. Баумана. Для беспроводной передачи данных 
используется технология MeshLogic — программно-аппаратная платформа 
для построения беспроводных сенсорных сетей.

Рис. 1. Отладочная плата MeshLogic MLM-DB и модуль ML-Module-Z
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нием, а также силовой ключ для управления 
питанием тензодатчика. При выборе АЦП стоит 
обратить внимание на устройства с сигма-дельта 
архитектурой, поскольку они обеспечивают 
высокую разрешающую способность (16–24 
разряда), а особая скорость работы в данном 
случае не требуется. В плате используется 
сигма-дельта АЦП AD7799 фирмы Analog 
Devices [7], так как в нем имеется встроенный 
фильтр и усилитель входного сигнала, что 
является существенно важным для решения 
поставленной задачи. Это 24-битный сигма-
дельта АЦП, работающий в диапазоне частот 
4,17–470 Гц. Важными его особенностями 
являются низкий потребляемый ток (380 мкА 
в активном режиме, 1 мкА в «спящем»), про-
граммируемый коэффициент усиления (1–128), 
а также наличие трех дифференциальных входов. 
Для взаимодействия АЦП и МК используется 
интерфейс SPI, сигналы которого также до-
ступны на разъеме расширения X1.
Далее необходимо подобрать силовой ключ для 
управления питанием датчика. Выбранный ранее 
АЦП уже имеет в своем составе такой ключ, 

но его допустимый ток (30 мА) слишком мал. 
Кроме того, требуется ключ с минимальным 
сопротивлением открытого перехода, сравни-
тельно малым временем открытия-закрытия, 
низким энергопотреблением и максимальным 
управляемым током 150–200 мА. В итоге было 
принято решение использовать ключ фирмы 
Analog Devices ADG819, который позволяет 
управлять током до 200 мА, имеет сопротив-
ление открытого перехода 0,8 Ом, а скорость 
переключения составляет 10–26 нс. Управление 
ключом выполняется с помощью цифрового 
выхода микроконтроллера MSP430.
Так как в процессе эксплуатации вероятна уста-
новка датчика на значительном расстоянии от узла 
БСС, для повышения точности предполагается 
использование датчиков с интегрированным 
измерительным мостом и 6-проводная схема 
их подключения к плате. Для уменьшения шумов 
и наводок особое внимание уделялось правиль-
ному расположению цепей питания и заземле-
ния. В итоге была получена достаточно простая 
принципиальная схема (рис. 2), реализованная 
в виде двухслойной печатной платы.

Программная часть
Встроенное программное обеспечение должно 
реализовать алгоритмы сбора, нормализации 
и передачи данных с различных аналоговых 
датчиков, распределенных в пространстве. 
Особо важными аспектами работы встроенного 
ПО являются:
• Наличие системы нормализации сигнала, 

включающей подсистемы фильтрации и ли-
неаризации, а также подсистему приведения 
кода АЦП к измеряемой величине.

• Низкое энергопотребление.
• Возможность работы ПО как в режиме 

базовой станции, так и в режиме оконеч-
ного устройства, выбор между которыми 
выполняется с помощью джампера на кон-
тактах 3-4 разъема X2.

Несмотря на то, что АЦП выдает результат 
в 24-разрядном коде, считать все разряды на сто 
процентов достоверными не представляется 
возможным, так как в системе присутствует 
внутренний шум АЦП, а также случайные 
внешние наводки различного происхождения. 
Гарантированная точность АЦП сильно зави-
сит от скорости его работы и установленного 
коэффициента усиления. Для повышения 
точности измеряемой величины было решено 
использовать фильтр «скользящее среднее» 
с буфером на десять отсчетов, при этом пред-
полагается, что максимальное и минимальное 
значения в буфере являются ложными.
Основной недостаток подобной фильтрации — 
длительность установки фильтра вследствие 
продолжительного заполнения конвейера новыми 
значениями. Поэтому для увеличения скорости 
реакции системы на изменение измеряемой 
величины перед фильтром был реализован 
алгоритм проверки с учетом анализа ложных 
выбросов АЦП [8].
Для уменьшения энергоемкости вычислений 
на базовой станции приведение кода АЦП 
к измеряемой величине осуществляется также 
на оконечном устройстве. Для этого выход 
фильтра умножается на полученный в результате 
калибровки коэффициент приведения к весу. 
Экспериментально было выяснено, что, в связи 
с достаточной линейностью сигнала, получен-
ной с помощью системной калибровки АЦП, 
использование аппроксимационного полинома 
не требуется. Полученное значение веса переда-
ется в модуль MeshLogic ML-Module-Z, который 
сам осуществляет передачу и маршрутизацию 
пакета до базовой станции (рис. 3).
Обеспечение низкого энергопотребления харак-
терно для режима работы в качестве оконечного 
устройства, так как по топологии сети базовая 
станция подключается к ПК и питается от нее 
по USB-интерфейсу. В режиме оконечного 
устройства реализован переход платы в режим 
пониженного энергопотребления между изме-
рениями (T = 2 c). Для этого МК переводится 
в режим LPM3, АЦП переводится в дежурный 
режим, выключается питание датчика. Средний 
ток, потребляемый оконечным устройством, 
приблизительно равен 0,5 мА. Для устранения 
наводок во время работы АЦП модуль ML-
Module-Z переводится в дежурный режим. Стоит 
отметить, что делать это на продолжительное 
время недопустимо, так как может возникнуть 
изменение топологии сети.

Рис. 2. Принципиальная схема платы сопряжения
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Интерфейс с модулями ML-Module-Z до-
статочно прост и представляет собой набор 
команд, реализуемых по схеме «запрос-ответ», 
при которой последующая команда должна 
передаваться модулю только после получения 
ответа на предыдущую. Команды могут быть 
различной длины, но первый байт — это всегда 
код команды, а последующие — данные. Ответы 
модуля имеют такой же формат, с одним лишь 

отличием: в случае успешного выполнения код 
ответа равен коду команды, а иначе он равен 
коду команды с единицей в старшем бите. Так 
как команды переменной длины, используется 
алгоритм кадровой синхронизации Consistent 
Overhead Byte Stuffing (COBS) [9], суть кото-
рого заключается в том, что кадр не содержит 
байт 0x00, поэтому символ 0x00 используется 
в качестве признака конца кадра. Набор команд, 

поддерживаемых модулем ML-Module-Z, яв-
ляется одновременно простым и достаточно 
функциональным (табл.).
Для получения первоначальных результатов 
важно правильно настроить последовательный 
интерфейс UART для работы с модулем (дан-
ные — 8 бит, скорость — 115 200 бит/с, один 
стоп-бит, без контроля четности). Затем нужно 
настроить для базовой станции и оконечного 
устройства соответствующие режимы (код 
команды 0х05, далее — номер и приоритет 
базовой станции; если номер равен 0xFF — 
режим оконечного устройства). После этого 
можно передавать данные (код команды 0х09). 
Однако здесь существует свой «подводный 
камень». По крайней мере, на период отладки 
необходимо установить небольшие периоды 
передачи сигнальных пакетов (параметры 
LinkPeriod и RoutePeriod, код команды 0x06), 
иначе после включения питания модулю по-
требуется продолжительное время для сбора 
информации о текущей конфигурации сети, 
и может показаться, что передача не осущест-
вляется из-за ошибки разработчика.
Также не стоит пытаться постоянно в цикле 
передавать данные, так как тогда модуль будет 
всегда занят этими безуспешными попытками, 
у него просто не останется времени на отправ-
ку сигнальных пакетов и он не будет «знать» 
о конфигурации сети. Дополнительно необхо-
димо сконфигурировать АЦП и USART-USB 
мост на оконечных устройствах и базовой 
станции соответственно. Отдельно отметим, 
что для устранения возможности потери 
данных и работы модуля «вхолостую» очень 
важно проверять и обрабатывать коды ошибок, 
полученных от модуля.
Визуализация и накопление информации, 
полученной с датчиков, производится на пер-
сональном компьютере. ПО получает данные 
от базовой станции MeshLogic через интерфейс 
USB, реализованный на UART-USB мосте 
CP2102 фирмы Silicon Laboratories, и обраба-
тывает их нужным конечному пользователю 
образом (рис. 4). Для корректной работы 
пользовательского приложения необходима 
установка в системе пакета драйверов для 
плат MeshLogic.

Испытания
Испытания системы производились с тензоме-
трическим датчиком нагрузки PW6K фирмы 
HBM [10], который обладает чувствительностью 
2,0±0,1 мВ/В, диапазоном измеряемой величи-
ны от 5 г до 20 кг и нелинейностью 0,0150%. 
Исследование точности системы показало, что 
на выходе получено около 18 «чистых» разрядов, 
а нелинейность измерений составила порядка 
3 г, чего вполне достаточно для поставленной 
задачи.
Также было рассчитано среднее энергопотре-
бление оконечного устройства — 0,5 мА, что 
дает около 400 суток бесперебойной работы от 
4 щелочных батарей типоразмера AA со средней 
емкостью 2400 мА·ч.

Заключение
Таким образом, была разработана инфор-
мационно-измерительная система, отвечающая 
всем заявленным требованиям по точности, 

Рис. 3. Блок-схема беспроводной системы измерения

Т а б л и ц а .  Набор команд модуля ML-Module-Z

Код команды (ID) Название

0x01 Чтение/установка частотного канала

0x02 Чтение/установка идентификатора сети и адреса модуля

0x03 Установка выходной мощности передатчика

0x04 Чтение серийного номера

0x05 Чтение/установка параметров базовой станции

0x06 Чтение/установка периодов передачи сигнальных пакетов

0x07 Чтение информации о сетевом окружении

0x08 Сканирование частотного диапазона

0x09 Передача адресного пакета

0x0A Передача широковещательного пакета

0x0B Чтение принятого пакета

0x0C Переход в дежурный режим

0x0D Чтение/установка параметров монитора питания

0x0E Установка скорости последовательного интерфейса

0x20 Сохранение параметров во флэш-памяти

0x51 Чтение номера версии программного обеспечения
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скорости работы и энергопотреблению. 
С минимальными изменениями она может 
быть модифицирована под широкий спектр 
прикладных задач. Реализация получилась до-
статочно компактной для установки в любом 
доступном месте.
В данной статье было наглядно показано, что 
создание подобной БСС на модулях MeshLogic 

является вполне доступной задачей для обу-
чающихся разработке электронных устройств 
и разработчиков, не имеющих большого опыта. 
При этом в процессе проектирования были 
получены практические навыки в следующих 
областях:
• современные беспроводные технологии 

связи;

• проектирование аналого-цифровых из-
мерительных систем;

• разработка принципиальных схем и трасси-
ровка печатных плат в САПР;

• методы цифровой обработки сигналов;
• разработка встроенного ПО для микрокон-

троллеров и прикладного ПО для ПК.
Таким образом, отладочные комплекты 
MLM-DK могут найти широкое применение 
в учебном процессе на профильных кафедрах 
технических вузов.             
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Риc. 4. Простейший пример визуализации и обработки данных, полученных от базовой станции

Zelax модернизирует 
систему ВЧ-связи
Российский разработчик и производитель 
оборудования для сетей передачи данных Zelax 
организовал поставку трех комплексов К-ЛЭП 
для модернизации систем высокочастотной 
(ВЧ) связи филиала ОАО «МРСК Центра» — 
«Тверьэнерго». Использование К-ЛЭП помогло 
«Тверьэнерго» решить задачи по передаче данных 
телемеханики и организации диспетчерских 
и технологических каналов связи.
Модернизация существующей системы вы-
сокочастотной связи «Тверьэнерго» предпо-
лагает повышение скорости передачи данных 
каналов ТМ/ММО до 19 200 бод/с, увеличение 
каналов с 3 до 6, а также организацию 4 голо-
совых каналов в групповом спектре 12 кГц. 
Увеличение скорости передачи обусловлено 
переходом на современные цифровые системы 
телеметрии, а также необходимостью обе-
спечения соответствия сети связи филиала 
«Целевой модели прохождения команд и 
организации каналов связи».
Решение об использовании комплекса К-ЛЭП 
было принято на основе результатов ис-
пытаний оборудования на сетях филиалов 
ОАО «МРСК Центра и Приволжья», а также 
с учетом опыта использования другого обо-
рудования Zelax.
Преимущество решения Zelax для цифровиза-
ции ВЧ-связи по сравнению с оборудованием 
других производителей заключается в том, что 
комплекс можно использовать с дополнитель-

ным блоком ВЧ-обработки сигнала. Центр 
исследований и разработки Zelax в Зеленограде 
завершает создание блока, который при 
подключении к комплексу К-ЛЭП позволит 
построить полноценную цифровую систему 
ВЧ-связи по линиям электропередач.

www.zelax.ru

RRC начинает поставки 
Motorola Wireless Networks
Дистрибьютор высокотехнологичного обору-
дования компания RRC и корпорация Motorola 
объявляют о расширении сотрудничества. 
С января этого года RRC начала поставки в 
Россию, СНГ и Восточную Европу решений 
подразделения Motorola Wireless Networks для 
организации беспроводных сетей широкопо-
лосного доступа.
Среди беспроводных сетевых решений 
Motorola — локальные сети WLAN для по-
мещений (Enterprise WLAN), наружные сети 
Mesh, PTP (point-to-point) и PMP (point-to-
multipoint), а также устройства для голосовой 
связи VoWLAN.  Оборудование Motorola 
сочетает в себе идеальные технологии для 
разработки, гибкой конфигурации, быстрого 
развертывания, усовершенствования и расши-
рения современных широкополосных сетей и 
услуг, и все это при высокой экономической 
эффективности и окупаемости инвестиций 
за 6–12 месяцев.

www.motorola.com

Автомобильная бортовая 
телематическая платформа 
ATOP 
Автомобильная бортовая телематическая 
платформа ATOP  является готовым решением, 
пригодным для реализации целого комплекса 
задач: дорожные платежи, экстренный вызов 
(eCall), мониторинг транспорта и т. д.

Основные характеристики платформы:
• модули GSM/GPRS, GPS;
• память SRAM и Flash;
• микроконтроллер ARM с интерфейсами 

CAN, USB и др.;
• контроллер безопасности данных SmartMX, 

обеспечивающий защиту на уровне бан-
ковских стандартов;

• RFID (NFC) интерфейс;
• корпус BGA размером 33x33 мм и высо-

той 3 мм. 
Устройство оптимизировано по стоимости, 
энергопотреблению и габаритам.

www.nxp.com

НОВОСТИ
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П
оследнее пятилетие XX века ознаме-
новалось подлинной революцией в 
развитии телерадиовещания. Произо-

шел стремительный переход к использованию 
последних достижений в области цифровой 
обработки и современных методов компрес-
сии видео- и аудиосигналов. На совещаниях 
соответствующих комитетов и организаций 
Международного союза электросвязи (МСЭ) 
были приняты основные решения по уни-
фикации стандартов в области цифрового 
наземного, кабельного и спутникового 
телевидения. Распоряжением правительства 
России от 04.12.2009 г. утверждена федеральная 
целевая программа «Развитие телерадиове-
щания в Российской Федерации на 2009-2015 
гг.». В связи с этим задачи проектирования, 
серийного производства и реализации на-

селению страны недорогих отечественных 
абонентских приставок, предназначенных 
для приема сигналов цифрового эфирного 
и кабельного телевидения на аналоговые 
телевизоры, имеют очень важное значение 
для модернизации телекоммуникаций и раз-
вития информационной инфраструктуры.
В данной статье дается определение архитек-
туры построения и описывается программно-
математическое обеспечение абонентской 
приставки, предназначенной для приема 
и обработки сигналов цифрового эфирного 
и кабельного телевидения в стандартах DVB-T 
и DVB-С соответственно.
На рис. 1 представлена функциональная схема 
абонентской приставки «Агат» для приема сиг-
налов цифрового телевидения, разработанной 
и изготовленной в ООО «Ратеос».

Архитектура построения 

абонентской приставки 
для приема сигналов цифрового эфирного 

и кабельного телевидения

Михаил Басюк,
Роман Колотов,

Федор Савицкий,
Сергей Чубаров
rateos@rateos.ru

Рис. 1. Функциональная схема абонентской приставки «Агат»
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Согласно функциональной схеме изделие 
обеспе чивает прием, преобразование и деко-
дирование программ цифрового телевидения 
в стандартах DVB-T (EN 300 744) и DVB-C (EN 
300 429). Абонентская приставка «Агат» обе-
спечивает также декодирование транспортного 
потока для алгоритмов компрессии MPEG-2 
и MPEG-4/H.264 AVC (Advanced Video Coding) 
с разделением/демультиплексированием циф-
ровых сигналов звука и изображения.
Высокочастотный DVB-T сигнал поступает 
на вход селектора каналов (UHF Tuner) с полосой 
рабочих частот 174–230 МГц и 470–862 МГц. 
На выходе селектора образуется балансный сигнал 
промежуточной частоты (36,166 МГц), который 
подается на вход COFDM-демодулятора.
В абонентской приставке «Агат» поддержива-
ется демодуляция сигналов со следующими 
параметрами:
• режимы COFDM: 2, 4 и 8 К;
• ширина канала: 6, 7 и 8 МГц;
• защитные интервалы: 1/4, 1/8, 1/16 и 1/32;
• виды модуляции несущих: QPSK, 16 QAM, 

64 QAM;
• поддержка иерархии;
• скорости помехоустойчивого кодирования: 

1/2, 2/3, 3/4, 5/6 и 7/8;
• декодирование Рида-Соломона.
Управление селектором и демодулятором 
осуществляется центральным процессором 
по шине I2C. Выходом демодулятора является 
параллельный транспортный поток.
При приеме сигналов цифрового кабельного 
телевидения в стандарте DVB-C высокоча-
стотный сигнал поступает на вход селектора 
каналов (UHF Tuner) с полосой рабочих 
частот 47–862 МГц. На выходе селектора об-
разуется балансный сигнал промежуточной 
частоты (36 МГц), который подается на вход 
QAM-демодулятора. В абонентской приставке 
поддерживается демодуляция сигналов со сле-
дующими параметрами:
• режимы 16, 32, 64, 128 и 256 QAM;
• различные скорости потоков;
• встроенные пре- и постэквалайзеры.
Управление селектором и демодулятором осу-
ществляется центральным процессором по шине 
I2C. Выходом демодулятора является парал-
лельный транспортный поток. Транспортный 
поток с выхода демодулятора поступает на де-
мультиплексор. На него можно подавать до трех 
транспортных потоков одновременно, что 
в дальнейшем позволит реализовать новые 
функции приставки: мультиформатность (при-
ставки, работающие одновременно с разными 
видами входных сигналов, например, DVB-T 
и DVB-С), «картинка в картинке», запись одной 
программы при отображении другой и т. д. 
В данном изделии задействовано два входа. 
Демультиплексор позволяет также организовать 
встроенное дескремблирование закрытых про-
грамм по нескольким алгоритмам.
Считыватель SMART-карт предназначен для 
интерфейса со SMART-картами при реализации 
в дальнейшем одной из систем встроенного услов-
ного доступа (для просмотра платных телеканалов). 
Модуль считывателя конструктивно реализован 
на отдельной двусторонней печатной плате.
Выделенные из транспортного потока видео 
и аудиопрограммы попадают в программно-

аппаратный MPEG-2/MPEG-4-декодер стандартного 
(SD) или высокого (HD) разрешения, являющийся, 
по сути, отдельным процессором. Декодер соот-
ветствует стандартам H.264/AVC MP@L4 и HP@L4.1 
(main and high profile) и ISO/IEC13818-2 MP@ML 
и MP@HL и поддерживает одновременное 
декодирование двух MPEG-2 или MPEG-4 про-
грамм. Для работы декодера требуется внешняя 
динамическая память (DDR), которая под-
ключается через отдельный высокоскоростной 
32-разрядный интерфейс (видеопамять). Можно 
использовать как одну 32-разрядную, так и две 
16-разрядные микросхемы памяти емкостью 64, 
128, 256 или 512 Мбит на скорости до 200 МГц. 
Требуемый объем внешней памяти зависит 
от режима декодирования: для декодирования 
программ в формате MPEG-2 достаточно 
32 Мбайт памяти, а для декодирования MPEG-4-
программ необходимо уже 64 Мбайт; в этом 
случае совместно с видеопамятью используется 
и системная память.
Декодированные звук и изображение поступают 
на видеокодер и аудио цифро-аналоговый пре-
образователь (ЦАП), где формируются анало-
говые сигналы изображения (как композитный, 
так и компонентные RGB или YPbPr) и звука 
(для звука имеется также цифровой выход 
в формате SPDIF). В приставке предусмотрены 
два канала видео и аудио, через которые могут 
выводиться одна и та же или разные програм-
мы. В изделии реализован также цифровой 
интерфейс для вывода сигнала высокого (HD) 
разрешения в формате HDMI (High-Definition 
Multimedia Interface). Помимо вывода декоди-
рованного изображения обеспечивается также 

еще четыре слоя графической информации 
(для фоновых изображений, экранных меню, 
курсоров и т. д.).
Центральный процессор изделия представляет 
собой 32-битный суперскалярный RISC-процессор, 
работающий на частоте 266 МГц. Взаимодействие 
с другими блоками осуществляется по внут-
ренней высокоскоростной шине. Для работы 
процессор использует внешнюю динамическую 
память, которая подключается через отдельный 
высокоскоростной 32-разрядный интерфейс 
(системная память), причем можно использо-
вать как одну 32-разрядную, так и две 16-раз-
рядные микросхемы памяти емкостью 64, 128, 
256 или 512 Мбит на скорости до 200 МГц. При 
декодировании программ в формате MPEG-4 
системная память используется декодером 
совместно с видеопамятью. Абонентская при-
ставка содержит также 16-разрядный интерфейс 
общего назначения, к которому можно подклю-
чить внешнюю память (Flash для исполняемой 
программы) или другие внешние устройства: 
Ethernet-контроллер, модуль условного доступа 
Common Interface и др.
Для управления внешними устройствами микро-
схема центрального процессора содержит широкий 
набор интерфейсов:
• четыре UART-интерфейса;
• три независимые шины I2C (используются 

для управления модулем сетевого интер-
фейса, передней панели, а также для связи 
с энергонезависимой памятью EEPROM);

• два SMARTCARD-контроллера для реализации 
одного из вариантов встроенного условного 
доступа;

Рис. 2. Упрощенная структурная схема взаимодействия задач ПО абонентской приставки
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• USB для подключения внешнего жесткого 
диска, видеокамеры, клавиатуры и т. д.;

• интерфейс Serial ATA для подключения 
жесткого диска.

На передней панели устанавливается светоди-
одный семисегментный индикатор (4 разряда), 
ИК-приемник сигналов пульта дистанционного 
управления и кнопки включения основных 
функций.
Программное обеспечение (ПО) изделия может 
работать как под операционной системой Linux, 
так и под другой операционной системой. 
На рис. 2 представлена упрощенная структурная 
схема взаимодействия восьми основных задач 
(потоков) ПО абонентской приставки. При 
взаимодействии с аппаратной частью при-
ставки программное обеспечение обеспечивает 
реализацию следующих основных задач:
• поиск, демодуляцию и сопровождение в реаль-

ном масштабе времени программ цифрового 
эфирного и кабельного телевидения;

• автоматическое структурирование телеви-
зионных программ в группы или списки по спо-
собу вещания и типу доступных сервисов;

• создание и обработку (удаление, перемещение, 
переименование и т. д.) списков программ 
цифрового телевидения, исходя из предпо-
чтений пользователя (любимые списки);

• декодирование и слежение в реальном мас-
штабе времени за видео- и аудиопотоками 
программы в форматах MPEG-2/MPEG-4 
(H.264 AVC), а также за дополнительными 

сервисами программы, такими как субтитры 
и телетекст;

• непрерывное выделение из транспортного 
потока событий и создание соответствующей 
электронной программы телевизионных 
передач;

• доступ пользователя ко всем сервисам прог-
рамм, спискам, расписанию передач, а также 
функциональным возможностям абонент-
ской приставки с помощью графического 
интерфейса;

• управление абонентской приставкой с по-
мощью пульта дистанционного управления, 
кнопок, а также отображение текущих режи мов 
работы на семисегментном индикаторе.

Оригинальность разработанного программного 
обеспечения для абонентской приставки «Агат» 
подтверждена документом [1].
Конструктивно изделие представляет собой 
металлический корпус, в котором расположены 
четыре печатные платы. Пластиковая декора-
тивная передняя панель и металлическая задняя 
панель с отверстиями под разъемы являются 
съемными, что позволяет относительно легко 
модифицировать корпус под различные ис-
полнения, различный дизайн или под разные 
торговые марки приставок в будущем.
Основная четырехслойная плата содержит 
селекторы каналов, демодуляторы, централь-

ный процессор, память, разъемы для входов 
и выходов сигналов и т. д. Размеры платы 
204×147 мм.
Модуль считывателя SMART-карт выполнен 
на отдельной двустороннейй печатной плате, 
которая крепится непосредственно к передней 
панели изделия на защелках и соединяется 
с основной платой плоским кабелем. Модуль 
передней панели изготовлен на односторон-
ней печатной плате, которая также крепится 
непосредственно к передней панели изделия 
и соединяется с основной платой плоским 
кабелем. Модуль питания представляет собой 
однослойную плату, устанавливаемую на осно-
вание корпуса.
На рис. 3 показана основная плата (плата деко-
дера), а на рис. 4 — внешний вид абонентской 
приставки «Агат», предназначенной для приема 
сигналов цифрового эфирного и кабельного 
телевидения.             

Литература
1.  Басюк М. Н., Колотов Р. Б., Чубаров С. А. 

Программное обеспечение абонентской 
приставки для приема сигналов цифрового 
эфирного и кабельного телевидения. Сви-
детельство о государственной регистрации 
программы для ЭВМ, № 2009 6 111 59, 
приоритет от 05.02.2009 г.

Рис. 3. Плата декодера (вид сверху)

Рис. 4. Внешний вид абонентской приставки «Агат»

Референсный дизайн 
тюнера DVB-T, DAB/DAB+ 
с интерфейсом USB

Компании Elonics и Realtek Semiconductor со-
вместно создали референсный дизайн тюнера 
с интерфейсом USB, обеспечивающего прием 
цифрового TV-вещания (DVB-T и DAB/
DAB+) и FM-радио. Эта разработка может 
быть использована в качестве основы для 

внешних USB-устройств и карт расширения 
USB Minicard. 
По словам разработчиков, лучшей в своем 
классе новинку делает возможность приема 
как цифрового ТВ, так и радио. Поскольку 
аппаратная составляющая обеспечивает прием 
вещания во всех перечисленных стандартах, 
выбор конкретной конфигурации осуществля-
ется с помощью драйверов. Радиочастотный 
блок тюнера работает в диапазонах VHF и L. 

Мощность, потребляемая тюнером в активном 
режиме, примерно равна 650 мВт. Другим 
достоинством новинки является очень малое 
количество компонентов, что положительно 
сказывается на стоимости производства. 
В состав референсного дизайна входит радио-
частотный блок Elonics E4000 и демодулятор 
Realtek RTL2832U (DVB-T и FM/DAB/DAB+), 
оснащенный интерфейсом USB 2.0. 
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